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1. паспорт рабочей ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

ОП.02 Организационно-правовое
обеспечение информационной безопасности

1.1. Область применения программы

Программа учебной дисциплины является частью программы подготовки специалистов среднего звена среднего, разработанной в соответствии с ФГОС, утверждённым приказом Министерства образования и науки РФ по профессии 10.02.05. Обеспечение информационной безопасности автоматизированных систем (пр.№ 1551 от 09.12.16г.), входящей в состав укрупненной группы профессий по направлению 10.00.00 Информационная безопасность.
Программа учебной дисциплины может быть использована в дополнительном профессиональном образовании (в программах повышения квалификации и переподготовки) и профессиональной    подготовке    рабочих профессий.
1.2. Место дисциплины в структуре (программы подготовки специалистов среднего звена) основной профессиональной образовательной программы: профессиональный цикл, общепрофессиональные дисциплины.

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины:

	Код ПК, ОК
	Умения
	Знания

	ОК 01, 
ОК 02,

ОК 03,

ОК 04,

ОК 06,

ОК 9

ПК 1.4,

ПК 2.1,

ПК 2.4, 

ПК 3.2,

ПК 3.5
	– осуществлять организационное обеспечение информационной безопасности автоматизированных (информационных) систем в рамках должностных обязанностей техника по защите информации - У1;

– применять нормативные правовые акты и нормативные методические документы в области защиты информации – У2;

– контролировать соблюдение персоналом требований по защите информации при ее обработке с использованием средств вычислительной техники –У3;

– оформлять документацию по регламентации мероприятий и оказанию услуг в области защиты информации – У4;

– защищать свои права в соответствии с трудовым законодательством – У5.
	– основные нормативные правовые акты в области информационной безопасности и защиты информации, а также нормативные методические документы Федеральной службы безопасности Российской Федерации, Федеральной службы по техническому и экспортному контролю в данной области - З1;

– правовые основы организации защиты информации, содержащей сведения, составляющие государственную тайну и информации конфиденциального характера, задачи органов защиты государственной тайны – З2;

– нормативные документы в области обеспечения защиты информации ограниченного доступа – З3;

– организацию ремонтного обслуживания аппаратуры и средств защиты информации –З4;

– принципы и методы организационной защиты информации, организационное обеспечение информационной безопасности в организации – З5;

– правовое положение субъектов правоотношений в сфере профессиональной деятельности (включая предпринимательскую деятельность) – З6;

– нормативные методические документы, регламентирующие порядок выполнения мероприятий по защите информации, обрабатываемой в автоматизированной (информационной) системе – З7;

– законодательные и нормативные правовые акты, регламентирующие трудовые правоотношения – З8.




1.4. Рекомендуемое количество часов на освоение программы дисциплины:
максимальной учебной нагрузки студента 96 часов.

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы

	Вид учебной работы
	Объем часов

	Максимальная учебная нагрузка
	96

	Обязательная учебная нагрузка 
	96

	в том числе:

	теоретическое обучение
	66

	практические занятия (если предусмотрено)
	30

	Промежуточная аттестация проводится в форме дифференцированного зачета (2 семестр) 


2.2. Тематический план и содержание учебной дисциплины ОП.02.Организационно-правовое обеспечение информационной безопасности
	Наименование тем
	Содержание учебного материала, лабораторные и практические работы, самостоятельная работа обучающихся
	Объем часов
	Осваиваемые элементы компетенций

	1
	2
	3
	4
	5

	Тема 1

Введение в правовое обеспечение информационной безопасности
	Содержание учебного материала
	Уровень освоения
	2

	ОК 02,

ОК 03,

ОК 06,

З1

	
	1.Основные правовые понятия. 

2. Источники права. 

3. Основы государственного устройства РФ.
	2

2

2
	
	

	Тема 2

Информационная безопасность государства.


	Содержание учебного материала
	Уровень освоения
	2
	ОК 02,ОК 03,

ОК 06,

ОК 09

З1

	
	1. История возникновения органов защиты информации.
2. Концептуальные основы информационной безопасности.
	2

2


	
	

	Тема 3

Нормативные правовые акты Российской Федерации в области защиты информации.


	Содержание учебного материала
	Уровень освоения
	2
	ОК 02,

ОК 03,

ОК 06,

ОК 09

З1

	
	1. Федеральные нормативные правовые акты в области информации, информационных технологий и защиты информации.
2. Нормативные правовые акты субъектов РФ.
3. Нормативные акты организаций.
	2

2

2
	
	

	Тема 4 Конституционные права граждан на информацию и возможности их ограничения

	Содержание учебного материала
	Уровень освоения
	2
	ОК 02,

ОК 03,

ОК 06,

ОК 09

З1

	
	1. Конституционные права граждан на информацию. 

2. Порядок предоставления или распространения информации.
3. Основания для ограничения прав граждан.

	2

2

2
	
	

	Тема 5

Государственная система защиты информации в РФ 
	Содержание учебного материала
	Уровень освоения
	2


	ОК 02,

ОК 03,

ОК 06, 
З1, З3

	
	1. Организационная структура государственная система защиты информации в Российской Федерации. 

2. Функции госсистемы защиты информации.
	2

2
	
	

	Тема 6

Федеральная служба безопасности РФ
	Содержание учебного материала
	Уровень освоения
	2
	ОК 02,

ОК 03,

ОК 06, 
З1, З3

	
	1. Федеральная служба безопасности РФ в системе федеральных органов исполнительной власти.
2. Задачи ФСБ РФ в области защиты информации.
3. Функции ФСБ РФ в области и информационной безопасности.

	2

2

2
	
	

	Тема 7

Федеральная служба по техническому и экспортному контролю РФ
	Содержание учебного материала
	Уровень освоения
	2
	ОК 02,

ОК 03,

ОК 06, 
З1, З3

	
	1. Федеральная служба по техническому и экспортному контролю в системе федеральных органов исполнительной власти.

2. Задачи, полномочия и права  ФСТЭК РФ в области защиты информации.
	2

2


	
	

	Тема 8

Информация как объект правовых отношений. 
	Содержание учебного материала
	Уровень освоения
	6
	ОК 01, 

ОК 02,

ОК 03,

ОК 06,

ОК 09
ПК 2.4

З3, З7

   У2

	
	1. Виды информации по законодательству Российской Федерации. 

2. Субъекты и объекты правовых отношений в информационной сфере.

3. Средства обеспечения информационной безопасности.


	2

2

2
	2
	

	
	Практическое занятие № 1:
	Уровень освоения
	4
	

	
	Информационные системы общего пользования
	3
	2
	

	
	Защита информации, содержащейся в информационных системах общего пользования


	3
	2
	

	Тема 9

Нормы законодательства Российской Федерации, определяющие защиту информации.

	Содержание учебного материала
	Уровень освоения
	4
	ОК 01, 

ОК 02,

ОК 03,

ОК 06,

ОК 09
ПК 2.4

З3, З7

  У2

	
	1. Правоохранительное законодательство РФ

2. Нормы законодательства, определяющие защиту информации.
3. Правовое регламентирование действий по защите информации от утечки.


	2

2

2
	2
	

	
	Практическое занятие № 2:
	Уровень освоения
	2
	

	
	Работа с нормативными документами
	3
	
	

	Тема 10

Государственная тайна как особый вид защищаемой информации. 
	Содержание учебного материала
	Уровень освоения
	2
	ОК 01, 

ОК 02,

ОК 03,

ОК 06

  З2

	
	1. Законодательство Российской Федерации в области защиты государственной тайны.

2. Государственная тайна как особый вид защищаемой информации.

3. Основные понятия, используемые в Законе Российской Федерации «О государственной тайне».
	2
2

2


	
	

	Тема 11
Отнесение сведений к государственной тайне. 


	Содержание учебного материала
	Уровень освоения
	2
	ОК 01, 

ОК 02,

ОК 03,

ОК 06

  З2

	
	1. Определение степени секретности сведений, составляющих государственную тайну. 

2. Отнесение сведений к государственной тайне. 

3. Засекречивание и рассекречивание.


	2

2

2
	
	

	Тема 12
Правовой режим защиты государственной тайны
	Содержание учебного материала
	Уровень освоения
	2
	ОК 01, 

ОК 02,

ОК 03,

ОК 06

  З2

	
	1. Документирование сведений, составляющих государственную тайну.

2. Реквизиты носителей сведений, составляющих государственную тайну.

3. Допуск и доступ к сведениям, составляющим государственную тайну. 


	2
2

2
	
	

	Тема 13

Правовой режим защиты конфиденциальной информации
	Содержание учебного материала
	Уровень освоения
	4
	ОК 01, 
ОК 02,

ОК 03,

ОК 06,

ОК 09

 ПК 2.4

З2,З3

   У1, У2

	
	1. Основные понятия в сфере конфиденциальной информации.

2.Законодательство Российской Федерации в области защиты конфиденциальной информации.

3.Основные принципы правового регулирования
	2

2
	2
	

	
	Практическое занятие № 3:
	Уровень освоения
	2
	

	
	Разработка базового блока документов для обеспечения информационной безопасности персональных данных. Составление перечня ПД.
	3
	
	

	Тема 14
Отнесение сведений к конфиденциальной информации.


	Содержание учебного материала
	Уровень освоения
	4
	ОК 01, 
ОК 02,

ОК 03,

ОК 06,

ОК 09

 ПК 2.4

З2,З3

   У1, У2

	
	1.Субъекты отнесения сведений.
2.Перечни сведений по видам конфиденциальной информации. 

3.Сведения, не подлежащие засекречиванию.
	2
2

2
	2
	

	
	Практическое занятие № 4:
	Уровень освоения
	2
	

	
	Разработка базового блока документов для обеспечения информационной безопасности персональных данных. Составление перечня защищаемых ресурсов ПД.
	3
	
	

	Тема 15
Нормативно-правовое содержание Федерального закона «О       персональных данных».
	Содержание учебного материала
	Уровень освоения
	4
	ОК 01, 
ОК 02,

ОК 03,

ОК 06,

ОК 09

 ПК 2.4

З2,З3

   У1, У2

	
	1.Права субъекта персональных данный.
2.Принципы обработки персональных данных.

3.Хранение персональных данных.
	2
2

2
	2
	

	
	Практическое занятие № 5:
	Уровень освоения
	2
	

	
	Разработка базового блока документов для обеспечения информационной безопасности персональных данных. Классификация ПД.
	3
	
	

	Тема 16
Особенности режима защиты конфиденциальной информации
	Содержание учебного материала
	Уровень освоения
	2
	ОК 01, 
ОК 02,

ОК 03,

ОК 06,

ОК 09

 ПК 2.4

З2,З3

   У1, У2

	
	1.Документирование сведений конфиденциального характера. 

2.Защита конфиденциальной информации. 

3.Ответственность за нарушение режима защиты  конфиденциальной  информации.
	2

2

2
	
	

	Тема 17
Лицензирование деятельности в области защиты информации
	Содержание учебного материала
	Уровень освоения
	4
	ОК 01,ОК 02,

ОК 03,

ОК 09

ПК 2.4, ПК 3.2,

ПК 3.5

З5, У4

	
	1.Основные  понятия  в  области лицензирования. 

2.Нормативные правовые акты, регламентирующие  лицензирование деятельности в области защиты информации

	2

2
	2
	

	
	Практическое занятие № 6:
	Уровень освоения
	2
	

	
	Составление перечня документов к получению лицензии
	3
	
	

	Тема 18
Виды деятельности в области защиты информации, подлежащие лицензированию.
	Содержание учебного материала
	Уровень освоения
	4
	ОК 01,
ОК 02,

ОК 03,

ОК 09

ПК 2.4, ПК 3.2,

ПК 3.5

З5, У4

	
	1.Виды деятельности в области защиты информации, подлежащие лицензированию. 

2.Участники лицензионных отношений в области защиты информации


	2

2
	2
	

	
	Практическое занятие № 7:
	Уровень освоения
	2
	

	
	Подготовка документов к получению лицензии
	3
	
	

	Тема 19
Порядок получения лицензий на деятельность в области защиты информации
	Содержание учебного материала
	Уровень освоения
	4
	ОК 01,

ОК 02,

ОК 03,

ОК 09

ПК 2.4, ПК 3.2,

ПК 3.5

З5, У4

	
	1. Порядок получения лицензий на деятельность в области защиты информации

2.Органы, осуществляющие лицензирование.
	2

2
	2
	

	
	Практическое занятие № 8:
	Уровень освоения
	2
	

	
	Подготовка документов к получению лицензии
	3
	
	

	Тема 20
Сертификация средств защиты информации

	Содержание учебного материала
	Уровень освоения
	4
	ОК 01,

ОК 02,

ОК 03,

ОК 09

ПК 2.4, ПК 3.2,

ПК 3.5

З5, У4

	
	1. Сертификации средств защиты информации. Основные понятия
2.Органы, осуществляющие сертификацию.
	2

2
	2
	

	
	Практическое занятие № 9:
	Уровень освоения
	2
	

	
	Подготовка документов к сертификации
	3
	
	

	Тема 21
по требованиям безопасности информации 
	Содержание учебного материала
	Уровень освоения
	4
	ОК 01,

ОК 02,

ОК 03,

ОК 09

ПК 2.4, ПК 3.2,

ПК 3.5

З5, У4

	
	1.Аттестация объектов информатизации по требованиям безопасности информации. Основные понятия.

2 Структура системы аттестации по требованиям безопасности информации.

	2

2
	2
	

	
	Практическое занятие № 10:
	Уровень освоения
	2


	

	
	Подготовка документов к аттестации объектов информатизации

	3
	
	

	Тема 22
Порядок аттестации объектов информатизации по требованиям безопасности информации 
	Содержание учебного материала
	Уровень освоения
	4
	ОК 01,

ОК 02,

ОК 03,

ОК 09

ПК 2.4, ПК 3.2,

ПК 3.5

З5, У4

	
	1.Случаи обязательности аттестации.
2. Заявитель проведения испытаний

3. Порядок аттестации объекта
	2
2

2
	2
	

	
	Практическое занятие № 11:
	Уровень освоения
	2
	

	
	Подготовка документов к аттестации объектов информатизации
	3
	
	

	Тема 22

Организационное обеспечение информационной безопасности
	Содержание учебного материала
	Уровень освоения
	2
	ОК 01, 
ОК 02,

ОК 03,

ОК 04,

ОК 06

	
	1.Особенности подбора персонала на должности, связанные с работой с конфиденциальной информацией. 

2.Должности, составляющие с точки зрения защиты информации «группы риска». 

3.Работа по обучению персонала, допускаемому к конфиденциальной информации

	2
2

2
	
	

	Тема 23

Допуск лиц и сотрудников к сведениям, составляющим государственную тайну
	Содержание учебного материала
	Уровень освоения
	2
	ОК 01, 
ОК 02,

ОК 03,

ОК 04,

ОК 06

	
	1.Понятие «допуск». 

2.Формы допусков, их назначение и классификация. 

3.Номенклатура должностей работников, подлежащих оформлению на допуск и порядок ее составления, утверждения.
	2

2

2
	
	

	Тема 24

Организация охраны территории
	Содержание учебного материала
	Уровень освоения
	2
	ОК 01, 
ОК 02,

ОК 03,

ОК 04,

ОК 06



	
	1.Понятие «охрана». Организация охраны территории, зданий, помещений и персонала. 

2.Цели и задачи охраны. 

3.Объекты охраны. Виды и способы охраны
	2

2

2
	
	

	Тема 25

Организация пропускного режима предприятия
	Содержание учебного материала
	Уровень освоения
	2
	ОК 01, 
ОК 02,

ОК 03,

ОК 04,

ОК 06



	
	1.Понятие пропускного режима.Цели и задачи пропускного режима. 2.Организация пропускного режима. 

3.Основные положения инструкции об организации пропускного режима и работе бюро пропусков
	2

2

2
	
	

	Тема 26

Организация внутриобъектового режима
	Содержание учебного материала
	Уровень освоения
	2
	ОК 01, 
ОК 02,

ОК 03,

ОК 04,

ОК 06

	
	1.Понятие внутриобъектового режима. 

2.Общие требования внутриобъектового режима
	2

2
	
	

	Тема 27

Проведение конфиденциальных переговоров
	Содержание учебного материала
	Уровень освоения
	2
	ОК 01, ОК 02,

ОК 03,ОК 04,

ОК 06 ПК 2.4,

ПК 3.5, З5

	
	1.Требования к помещениям, в которых ведутся работы с конфиденциальной информацией.

2.Условия проведения конфиденциальных переговоров.

3.Допуск участников. План проведения и ответственные исполнители.
	2

2

2
	
	

	Тема 28 

Изъятие компьютерной техники и носителей информации
	Содержание учебного материала
	Уровень освоения
	2
	ОК 01, 
ОК 02,

ОК 03,

ПК 1.3, ПК 2.4

ПК 3.2, З6

	
	1.Изъятие компьютерной техники и носителей информации.

2.Инструкция изъятия компьютерной техники.


	2

2
	
	

	Тема 29 Организация ремонтного обслуживания аппаратуры и средств защиты
	Содержание учебного материала
	Уровень освоения
	2
	ОК 01, 
ОК 02,

ОК 03,

ПК 1.3, ПК 2.4

ПК 3.2, З6

	
	1.Исследование компьютерной техники и носителей информации. 2.Оформление результатов исследования
	2

     2
	
	

	Тема 30 Законодательные и нормативные правовые акты, регламентирующие трудовые правоотношения
	Содержание учебного материала
	Уровень освоения
	2
	ОК 02,

ОК 03,

ОК 04,

ОК 06,

ОК 09

       З8

	
	1.Законодательные и нормативные правовые акты,  регламентирующие трудовые правоотношения.

2. Основные институты трудового права.

3. Субъекты трудовых правоотношений.
	2

2

2
	
	

	Тема 31

Трудовой договор –основной институт трудового права.
	Содержание учебного материала
	Уровень освоения
	4


	ОК 02,

ОК 03,

ОК 04,

ОК 06,

ОК 09

       З8 

   У4,У5

	
	1.Понятие, стороны и содержание трудового договора. 

2.Виды трудовых договоров. 

3.Заключение трудового договора.


	2

2

2
	2
	

	
	Практическое занятие № 14:
	Уровень освоения
	2
	

	
	Составление трудового договора сотрудника службы информационной безопасности
	3
	
	

	Тема 32

Правовые гарантии в области оплаты труда.
	Содержание учебного материала
	Уровень освоения
	4
	ОК 02,

ОК 03,

ОК 04,

ОК 06,

ОК 09

       З8 

   У4,У5

	
	1.Понятие оплаты труда, основные положения.

2. Правовые гарантии в области оплаты труда.
	2
2
	2
	

	
	Практическое занятие № 15:
	Уровень освоения
	2
	

	
	Составление контракта – приложения к трудовому договору сотрудника службы информационной безопасности
	3
	
	

	Дифференцированный зачёт
	
	2
	

	Максимальная учебная нагрузка

Обязательная аудиторная учебная нагрузка

Практические занятия


	
	96

66

30
	


Для характеристики уровня освоения учебного материала используются следующие обозначения:

1 – ознакомительный (воспроизведение информации, узнавание (распознавание), объяснение ранее изученных объектов, свойств и т.п.); 

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 

3 – продуктивный (самостоятельное планирование и выполнение деятельности, решение проблемных задач).

УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

3.1. Материально-техническое обеспечение

Реализация учебной дисциплины требует наличия учебныого кабинета Информационной безопасности.

Оборудование учебного кабинета:

· посадочные места по количеству студентов;

· рабочее место преподавателя.

Технические средства обучения: 

· компьютеры с лицензионным программным обеспечением;

· мультимедиапроектор;

· компьютеры, подключенные к Интернету и локальной сети.
3.2. Информационное обеспечение обучения

Основные источники: 
1.  Копылов В.А. Информационное право. – М., 2015. – М.: Юридические
науки. – 247 с.

2.  Рассолов И.М. Информационное право. Учебник. – М.: Норма:
ИНФРА-М, 2016. – 352 с.

3.  Дербин Е.А. Организационно-правовые основы обеспечения
информационной безопасности. Учебное пособие. – М.: Финансовый
университет, 2015. – 268 с.

Дополнительные источники: 
1. Стрельцов А.А. Информационная безопасность Российской Федерации. – М.: Высшая школа, 2003.
2. Садердинов А.А. Информационная безопасность предприятия. Уч.пособие. – М.: Дашков и Ко, 2004.
3. Ярочкин В.И. Система безопасности фирмы. – М.: Ось-89, 2003.
4. Журавлев С.Ю. «Частная охрана». – М.: 1994.
5. Курносов Ю.В., Конотопов П.Ю. Аналитика: методология, технология и организация информационно-аналитической работы. – М.: Издательство «Русаки», 2004.
6. Викентьев И.Л. Приемы рекламы и Public Relations. – СПб, 1998.

Электронные ресурсы:

1. http://window.edu.ru/resource/775/77775  – Информационная безопасность

2. http://nashol.com/20100513532/osnovi-informacionnoi-bezopasnosti-uchebnoe-posobie-dlya-vuzov-belov-e-b-los-v-p-mescheryakov-r-v-shelupanov-a-a-2006.html  – Информационная безопасность 

3. http://www.telecomlaw.ru/studyguides/Stepanov_ibzi.pdf   – Информационная безопасность
4. Контроль и оценка результатов освоения Дисциплины
	Результаты обучения
	Критерии оценки
	Формы и методы оценки

	Знает место и роль информационной безопасности в системе национальной безопасности Российской Федерации;
	Оценка «5» - 91-100 % выполненной работы,

оценка «4» - 81-90 % выполненной работы,

оценка «3» - 71-80 % выполненной работы,

оценка «2» - 70 % и менее выполненной работы


	Защита отчёта
по практическому занятию № 1
Дифференцированный зачет, выполнение тестового задания 

	Знает основные нормативные правовые документы в области обеспечения информационной безопасности и защиты информации, а также нормативные методические документы ФСБ, ФСТЭК в данной области;
	
	Защита отчёта
по практическому занятию №2
Дифференцированный зачет, выполнение тестового задания 

	Знает правовые основы организации защиты государственной тайны и конфиденциальной информации, задачи органов защиты государственной тайны;
	
	Защита отчёта
по практическому занятию №3,4,5
Дифференцированный зачет, выполнение тестового задания

	Знает правовые нормы и стандарты по лицензированию в области обеспечения защиты государственной тайны и сертификации средств защиты информации;
	
	Защита отчёта
по практическому занятию № 6,7,8,9
Дифференцированный зачет, выполнение тестового задания

	Знает принципы и методы организационной защиты информации;
	
	Защита отчёта
по практическому занятию № 11,13
Дифференцированный зачет, выполнение тестового задания

	Умеет анализировать и оценивать угрозы информационной безопасности объекта;
	Оценка «5» (отлично) ставится, если:

· работа выполнена полностью;

· в логических рассуждениях и обосновании решения нет пробелов и ошибок;

· в решении нет ошибок (возможна одна неточность, описка, которая не является следствием незнания или непонимания учебного материала).

Оценка «4» (хорошо) ставится, если:

· работа выполнена полностью, но допущены одна ошибка или есть два – три недочёта в ответах.

Оценка «3» (удовлетворительно) ставится, если:

· допущено более одной ошибки или более двух – трех недочетов, но обучающийся обладает обязательными умениями по проверяемой теме.

Оценка «2» (неудовлетворительно) ставится, если:

допущены существенные ошибки, показавшие, что обучающийся не обладает обязательными умениями по данной теме в полной мере
	Дифференцированный зачет, выполнение тестового задания

	Умеет применять отечественные и зарубежные стандарты в области компьютерной безопасности для проектирования, разработки и оценки защищенности компьютерных систем;
	
	Дифференцированный зачет, выполнение тестового задания

	Умеет пользоваться нормативными документами по защите информации.
	
	Дифференцированный зачет, выполнение тестового задания


Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.

	Результаты

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки

	ОК 1 Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес
	- демонстрация интереса к будущей профессии;
	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы

Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы



	ОК 2 Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество
	- выбор и применение методов и способов решения профессиональных задач в области материаловедения;

- оценка эффективности и качества выполнения;
	

	ОК 3 Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	- решение стандартных и нестандартных профессиональных задач; 
	

	ОК 4 Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития
	- эффективный поиск необходимой информации;

- использование различных источников, включая электронные;
	

	ОК 6 Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями
	- взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения;
	

	ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности.
	- знание и применение способов рационального и эффективного использования энергоресурсов.
	

	ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении
	Организовывает и проводит работы с учётом требований нормативных документов и локальных актов организации
	

	ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных средств защиты информации.
	Осуществляет действия в соответствии с требованиями законодательства в области защиты информации
	

	ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа.
	Владеет знанием требований нормативно-правовых документов в области защиты конфиденциальной информации
	

	ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответствии с требованиями эксплуатационной документации
	Осуществляет безопасную эксплуатацию, в соответствии с требованиями документации и нормативных документов
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