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1. ПАСПОРТ  РАБОЧЕЙ  ПРОГРАММЫ 
УЧЕБНОЙ ПРАКТИКИ

1.1. Область применения программы:
Программа учебной практики является частью программы подготовки специалистов среднего звена среднего профессионального образования по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем (пр. № 1553 от 09.12.216г..), входящей в состав укрупнённой группы профессий по направлению 10.00.00. Информационная безопасность.

 В части освоения основного вида профессиональной деятельности (ВПД):

· Защита информации техническими средствами.

1.2. Цели и задачи учебной практики:
Формирование у обучающихся первоначальных практических профессиональных умений, опыта практической деятельности в рамках ПМ.03 Защита информации техническими средствами по основным видам профессиональной деятельности для освоения профессии, обучение трудовым приемам, операциям и способам выполнения трудовых процессов, характерных для соответствующей профессии и необходимых для последующего освоения ими профессиональных  и  общих   компетенций. 
1.3 Требования к результатам освоения учебной практики:
В результате прохождения учебной практики по видам профессиональной деятельности обучающихся должен:
	Код
	Результат

	1
	2

	знать/понимать:

	З1
	Типовые средства и методы защиты информации в локальных и глобальных вычислительных сетях.

	З2
	Состав и основные характеристики оборудования, применяемого при построении компьютерных сетей.

	З3
	Методы защиты акустической (речевой) информации от утечки по техническим каналам. Технические средства защиты акустической речевой информации от утечки по техническим каналам.

	З4
	Методы и методики контроля эффективности защиты информации от утечки каналами ПЭМИН. Средства контроля эффективности защиты информации от утечки каналами ПЭМИН.

	уметь:

	У1
	Производить монтаж и диагностику компьютерных сетей

	У2
	Обнаруживать и устранять неисправности системы защиты информации автоматизированной системы согласно эксплуатационной документации

	У3 
	Обнаруживать и устранять, согласно технической документации неисправности технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).

	У4
	Осуществлять установку и монтаж средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).

	У5
	Обнаруживать и устранять неисправности системы защиты информации автоматизированной системы согласно эксплуатационной документации


	иметь практический опыт:

	1
	2

	ПО1
	Проверка работоспособности системы защиты информации автоматизированной системы.

	ПО2
	Устранение неисправностей программно- аппаратных средств защиты информации в компьютерных сетях согласно технической документации

	ПО3
	Проверка технического состояния средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).

	ПО4
	Выполнение типовых работ по восстановлению работоспособности средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).

	ПО5
	Настройка программно- аппаратных средств защиты информации в компьютерных сетях по заданным шаблонам.


3.  Иметь определенный уровень сформированности следующих профессиональных и общих компетенций:
	Код
	Наименование результата обучения

	1
	2

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5.
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языке.

	ПК 3.1
	Осуществлять установку, монтаж, настройку и техническое обслуживание технических средств защиты информации в соответствии с требованиями эксплуатационной документации

	1
	2

	ПК 3.2
	Осуществлять эксплуатацию технических средств защиты информации в соответствии с требованиями эксплуатационной документации

	ПК 3.3
	Осуществлять измерение параметров побочных электромагнитных излучений и наводок, создаваемых техническими средствами обработки информации ограниченного доступа

	ПК 3.4
	Осуществлять измерение параметров фоновых шумов, а также физических полей, создаваемых техническими средствами защиты информации

	ПК 3.5
	Организовать отдельные работы по физической защите объектов информатизации

	ПКР 1
	Организовывать собственную деятельность с учетом рационального и эффективного использования энергоресурсов.

	ПКР 6
	Определять возможные каналы утечки информации и выбирать средства для их устранения и защиты.

	ПКР7
	Отслеживать и использовать новейшие технологии защиты информации.

	ПКР8
	Отслеживать изменения требований и стандартов, относящихся к программно-аппаратным средствам защиты информации со стороны законодательства, ФСО и ФСБ. 


1.4. Количество часов на освоение рабочей программы учебной практики: 144 часа.
2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ

2.1. Результаты учебной практики, подлежащие оценке:
 

	ВПД


	ПК, ПКР

	ОПД
	Умения

	Показатели результата



	1
	2
	3
	4
	5

	ПМ.03 Защита информации техническими средствами
МДК 03.01. Техническая защита информации
УП.03.01 Учебная практика. Техническая защита информации
	ПК 3.1 Осуществлять установку, монтаж, настройку и техническое обслуживание технических средств защиты информации в соответствии с требованиями эксплуатационной документации
ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в соответствии с требованиями эксплуатационной документации
ПК 3.3 

Осуществлять измерение параметров побочных электромагнитных излучений и наводок, создаваемых техническими средствами обработки информации ограниченного доступа
ПК 3.4 Осуществлять измерение параметров фоновых шумов, 
	Проверка работоспособности системы защиты информации автоматизированной системы. Устранение неисправностей программно- аппаратных средств защиты информации в компьютерных сетях согласно технической документации. Проверка технического состояния средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН). Выполнение типовых работ по восстановлению работоспособности средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН). Настройка 
	Производить монтаж и диагностику компьютерных сетей. 
Обнаруживать и устранять неисправности системы защиты информации автоматизированной системы согласно эксплуатационной документации.

Обнаруживать и устранять, согласно технической документации неисправности технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).
Осуществлять установку и монтаж средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).
Настройка программно- аппаратных 
	Производит монтаж и диагностику компьютерных сетей; 
устраняет неисправности системы защиты информации автоматизированной системы согласно эксплуатационной документации;

устраняет, согласно технической документации неисправности технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН);

осуществляет установку и монтаж средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН);

настраивает программно- аппаратные средства защиты информации в компьютерных сетях по заданным шаблонам.


	1
	2
	3
	4
	5

	
	а также физических полей, создаваемых техническими средствами защиты информации
ПК 3.5 Организовать отдельные работы по физической защите объектов информатизации
ПКР 1 Организовывать собственную деятельность с учетом рационального и эффективного использования энергоресурсов.

ПКР 6 Определять возможные каналы утечки информации и выбирать средства для их устранения и защиты.

 ПКР 7 Отслеживать и использовать новейшие технологии защиты информации.

ПКР 8 Отслеживать изменения требований и стандартов, относящихся к программно-аппаратным средствам защиты информации со стороны законодательства, ФСО и ФСБ.
	программно- аппаратных средств защиты информации в компьютерных сетях по заданным шаблонам.
	средств защиты информации в компьютерных сетях по заданным шаблонам.

	

	ПМ.03 Защита информации техническими средствами
МДК 03.02 Инженерно-технические средства физической защиты объектов информатизации
УП.03.02 Учебная практика. Инженерно-технические средства физической защиты объектов информатизации.
	ПК 3.1 Осуществлять установку, монтаж, настройку и техническое обслуживание технических средств защиты информации в соответствии с требованиями эксплуатационной документации
ПК 3.2 Осуществлять эксплуатацию технических средств защиты информации в соответствии с требованиями эксплуатационной документации

	Проведение регламентных работ по установке, настройке,  испытаниям и техническому обслуживанию технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).
Выполнение типовых работ по восстановлению работоспособности средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).

	Обнаруживать и устранять, согласно технической документации неисправности технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).
Осуществлять установку и монтаж средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).
	Устраняет, согласно технической документации неисправности технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок
Осуществляет установку и монтаж средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).

	1
	2
	3
	4
	5

	ПМ.03 Защита информации техническими средствами
МДК 03.02 Инженерно-технические средства физической защиты объектов информатизации
УП.03.02 Учебная практика. Инженерно-технические средства физической защиты объектов информатизации.
	ПК 3.3 

Осуществлять измерение параметров побочных электромагнитных излучений и наводок, создаваемых техническими средствами обработки информации ограниченного доступа
ПК 3.4 Осуществлять измерение параметров фоновых шумов, а также физических полей, создаваемых техническими средствами защиты информации
ПК 3.5 Организовать отдельные работы по физической защите объектов информатизации
ПКР 1 Организовывать собственную деятельность с учетом рационального и эффективного использования энергоресурсов.

ПКР 6 Определять возможные каналы утечки информации и выбирать средства для их устранения и защиты.

 ПКР 7 Отслеживать и использовать новейшие технологии защиты информации.

ПКР 8 Отслеживать изменения требований и стандартов, относящихся к программно-аппаратным средствам защиты информации со стороны законодательства, ФСО и ФСБ.
	
	
	



 3. ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ
3.1.Тематический план учебной практики
	Код

 ПК, ПКР
	Код и наименования профессиональных модулей, МДК.
	Наименования тем

 учебной практики
	Виды работ
	Количество часов по темам


	Уровень усвоения



	1
	2
	3
	4
	5
	6

	ПК 3.1, ПК 3.2, ПК  3.5,
ПКР 1,
ПКР 6,
ПКР 7,
ПКР 8.
	ПМ.3 Защита информации техническими средствами 

МДК 03.01. 

Техническая защита информации 
УП.03.01 Учебная практика. Техническая защита информации

	Физическая защита информации
	Определение способа предупреждения случаев несанкционированного доступа.

Установка устройства обнаружения несанкционированных действий на территории предприятия.
	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Задачи и функции системы физической защиты
	Предупреждение случаев несанкционированных действий.
Создание препятствий действиям нарушителя.

Пресечение несанкционированных действий
	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Характеристика физических средств защиты объектов
	Установка и принцип работы механических средств защиты информации.
Установка и принцип работы электромеханических средств защиты информации.

Установка и принцип работы электронных средств защиты информации.

Установка и принцип работы радиотехнических средств защиты информации.
	6
	3

	1
	2
	3
	4
	5
	6

	ПК 3.1, ПК 3.2, ПК  3.5,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	ПМ.3 Защита информации техническими средствами 

МДК 03.01. 

Техническая защита информации 

УП.03.01 Учебная практика. Техническая защита информации

	Основные составляющие системы физической защиты объектов
	Проведение организационных мероприятий.

Установка инженерно – технических средств.

Определение действий подразделений охраны.


	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Определение видов средств защиты объектов
	Установка и принцип работы средств предупреждения.

Установка и принцип работы средств обнаружения.

Установка и принцип работы систем ликвидации угроз.


	6
	3

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.3,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Угрозы защищаемой информации
	Определение условий реализации угрозы.

Определение вида угрозы.

Составление модели угрозы.

Составление характеристик угроз перехвата видовой информации визуальными средствами, угрозы утечки речевой информации по техническим каналам.


	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Осуществление технической разведки защищаемого объекта
	Проведение классификации технических средств разведки по видам их носителей.

Определение средств несанкционированного доступа к информации.

Комплексное использование технических средств. 

	6
	3

	1
	2
	3
	4
	5
	6

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	ПМ.3 Защита информации техническими средствами 

МДК 03.01. 

Техническая защита информации 
УП.03.01 Учебная практика. Техническая защита информации

	Акустический канал утечки информации
	Непосредственное подслушивание звуковой информации. Прослушивание информации от структурной волны и  с помощью направленных микрофонов.

Настройка системы защиты от утечки по акустическому каналу
	6
	3

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Проводной канал утечки информации
	Использование коммуникаций в качестве соединительных проводов.

Установка системы защиты от диктофонов.
	6
	3

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Вибрационный канал утечки информации
	Использование электронных стетоскопов, лазерных систем подслушивания, гидроакустических преобразователей.

Установка системы защиты от утечки по вибрационному каналу.
	6
	3

	ПК 3.1, ПК 3.2,

ПК 3.3, ПК  3.5,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Электромагнитный канал утечки информации
	Использование ардиозакладок для прослушивания информации.

Установка системы защиты информации по электромагнитному  каналу.

	6
	3

	ПК 3.1, ПК 3.2,

ПК 3.3,

ПК  3.5,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Электросетевой канал утечки информации
	Оценочный расчет защищенности помещения от утечки информации по электромагнитному каналу.

Моделирование объектов защиты и каналов утечки информации
	6
	3

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	ПМ.3 Защита информации техническими средствами 

МДК 03.02. 

Инженерно – технические средства физической защиты объектов информатизации 
УП.03.02 Учебная практика. Инженерно-технические средства физической защиты объектов информатизации.

	Этапы проектирования системы защиты
	Определение объекта защиты информации.

Определение угроз.

Расчёт эффективных мер по защите информации


	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Построение структурной модели конфиденциальной информации
	Определение основных видов источников и носителей защищаемой информации.

Обеспечение защиты прав собственников и пользователей информацией.

Структурирование информации и средств ее защиты


	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Построение граф- структуры защищаемой информации
	Структурирование информации: верхний уровень – защищаемая информация, нижний соответствует элементам одного источника. Определение источников защищаемой информации.

Описание пространственного расположения основных мест размещения источников защищаемой информации.

Выявление путей распространения защищаемой информации.

Описание объекта защиты с указанием характеристик существующих преград.
	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	ПМ.3 Защита информации техническими средствами 

МДК 03.02. 

Инженерно – технические средства физической защиты объектов информатизации 
УП.03.02 Учебная практика. Инженерно-технические средства физической защиты объектов информатизации.

	Построение системы физической защиты
	Определить соответствие уровня защиты ценности информации.

Определить гибкость защиты.

Разбить объект на рубежи защиты.


	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Моделирование объекта защиты
	Описание объекта защиты.

Построение структурной модели конфиденциальной информации.

Разработка граф – структуры защищаемой информации.

Определение категории защищаемой информации.

Формирование принципов построения СФЗ.


	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.


	
	Система безопасности
	Определение надежности системы безопасности.

Определение адаптируемости системы безопасности.

Определение гибкости системы защиты.


	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Построение модели вероятного нарушителя
	Определение категории нарушителя и его возможные тактические действия.

Определение требований к комплексу инженерно – технических средств охраны объекта.


	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	ПМ.3 Защита информации техническими средствами 

МДК 03.02. 

Инженерно – технические средства физической защиты объектов информатизации
УП.03.02 Учебная практика. Инженерно-технические средства физической защиты объектов информатизации. 


	Анализ каналов утечки информации
	Провести анализ потенциальных каналов утечки на указанном объекте. Составить перечень каналов утечки информации на защищаемом объекте с указанием места расположения.


	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Разработка модели угроз защищаемого объекта
	Определение перечня угроз безопасности объекта.

Анализ каналов утечки информации.

Построение модели угроз с учетом каналов утечки.

Разработка модели вероятного нарушения.


	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Разработка технических мероприятий
	Определение контролируемой зоны.

Выделить технические средства, используемые для передачи. Обработки и хранений конфиденциальной информации.

Выявить вспомогательные технические средства и системы.


	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	
	Моделирование мероприятий по физической защите объекта
	Разработка функциональной структуры СФЗ.

Разработка топологической структуры СФЗ,


	6
	2

	ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4,
ПКР 1,

ПКР 6,

ПКР 7,

ПКР 8.
	ПМ.3 Защита информации техническими средствами 

МДК 03.02. 

Инженерно – технические средства физической защиты объектов информатизации 


	Разработка схемы физической защиты объекта
	Разработка структурной схемы системы защиты объекта.

Выбор приборов и оборудования СФЗ для заданного объекта.

Разработка спецификаций средств СФЗ.

Разработка плана размещения средств СФЗ.
	6
	2


Для характеристики уровня освоения учебного материала используются следующие обозначения:

1 – ознакомительный (воспроизведение информации, узнавание (распознавание), объяснение ранее изученных объектов, свойств и т.п.); 

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 

3 – продуктивный (самостоятельное планирование и выполнение деятельности, решение проблемных задач).
3.2. Содержание учебной практики 

	Код и наименование

профессиональных

модулей, МДК, наименование видов работ и тем

учебной практики 
	Содержание учебных занятий
	Объем

часов


	Уровень

освоения
	Осваиваемые элементы компетенций

	1
	2
	3
	4
	5

	ПМ.3 Защита информации техническими средствами.
МДК 03.01. Техническая защита информации.
УП.03.01 Учебная практика. Техническая защита информации.

МДК 03.02. Инженерно – технические средства физической защиты объектов информатизации.

УП.03.02 Учебная практика. Инженерно-технические средства физической защиты объектов информатизации. 
	
	144
	
	

	ПМ.3 Защита информации техническими средствами.
МДК 03.01. Техническая защита информации.
УП.03.01 Учебная практика. Техническая защита информации.


	
	72
	
	

	Тема 1. Физическая защита информации.
	Определение способа предупреждения случаев несанкционированного доступа.

Установка устройства обнаружения несанкционированных действий на территории предприятия.
	6
	2
	ПО1, ПО2, У3, У4, ОК2, ОК5,ОК9, ПК 3.1, ПК 3.2, ПК  3.5,

ПКР 1, ПКР 6, ПКР 7,

ПКР 8.

	Тема 2. Задачи и функции системы физической защиты.
	Предупреждение случаев несанкционированных действий.

Создание препятствий действиям нарушителя.

Пресечение несанкционированных действий
	6
	2
	ПО2, ПО3, У2, У4, З3,З4, ОК1, ОК4, ОК9, ПК 3.1, ПК 3.2, ПК  3.5,

ПКР 1, ПКР 6, ПКР 7,

ПКР 8.

	Тема 3. Характеристика физических средств защиты объектов.
	Установка и принцип работы механических средств защиты информации.

Установка и принцип работы электромеханических средств защиты информации.

Установка и принцип работы электронных средств защиты информации.

Установка и принцип работы радиотехнических средств защиты информации.
	6
	3
	ПО4, ПО5, У1, У4, У5, З2, З3, ОК1,ОК4, ОК9, ПК 3.1, ПК 3.2, ПК  3.5,

ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема 4. Основные составляющие системы физической защиты объектов.
	Проведение организационных мероприятий.

Установка инженерно – технических средств.

Определение действий подразделений охраны.


	6
	2
	ПО4, ПО5, У1, У4, У5, З2, З3, ОК1,ОК4, ОК9, ПК 3.1, ПК 3.2, ПК  3.5,

ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема 5. Определение видов средств защиты объектов.
	Установка и принцип работы средств предупреждения.

Установка и принцип работы средств обнаружения.

Установка и принцип работы систем ликвидации угроз.


	6
	3
	ПО4, ПО5, У1, У4, У5, З2, З3, ОК1,ОК4, ОК9, ПК 3.1, ПК 3.2, ПК  3.5,

ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема 6. Угрозы защищаемой информации.
	Определение условий реализации угрозы.

Определение вида угрозы.

Составление модели угрозы.

Составление характеристик угроз перехвата видовой информации визуальными средствами, угрозы утечки речевой информации по техническим каналам.


	6
	2
	ПО 1, ПО2, У У1,У2, З1, З2, ОК1,ОК4, ОК9,            ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.3, ПК 3.4, ПКР 1,

ПКР 6, ПКР 7,

ПКР 8.

	Тема 7. Осуществление технической разведки защищаемого объекта
	Проведение классификации технических средств разведки по видам их носителей.

Определение средств несанкционированного доступа к информации.

Комплексное использование технических средств. 

	6
	3
	ПО 1, ПО2, У У1,У2, З1, З2, ОК1,ОК4, ОК9,                  ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.3, ПК 3.4, ПКР 1,

ПКР 6, ПКР 7,

ПКР 8.

	Тема 8. Акустический канал утечки информации.
	Непосредственное подслушивание звуковой информации. Прослушивание информации от структурной волны и                      с помощью направленных микрофонов.

Настройка системы защиты от утечки по акустическому каналу
	6
	3
	ПО 1, ПО2, У У1,У2, З1, З2, ОК1,ОК4, ОК9, ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.3, ПК 3.4, ПКР 1,

ПКР 6, ПКР 7,

ПКР 8.

	Тема 9. Проводной канал утечки информации.
	Использование коммуникаций в качестве соединительных проводов.

Установка системы защиты от диктофонов.
	6
	3
	ПО 1, ПО2, У У1,У2, З1, З2, ОК1,ОК4, ОК9,                  ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема 10. Вибрационный канал утечки информации.
	Использование электронных стетоскопов, лазерных систем подслушивания, гидроакустических преобразователей.

Установка системы защиты от утечки по вибрационному каналу.
	6
	3
	ПО3,ПО4,ПО5, У3,У4, З3,З4, ОК1,ОК4, ОК9,

ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема 11. Электромагнитный канал утечки информации.
	Использование ардиозакладок для прослушивания информации.

Установка системы защиты информации по электромагнитному каналу.

	6
	3
	ПО3,ПО4,ПО5, У3,У4, З3,З4, ОК1,ОК4, ОК9,

ПК 3.1, ПК 3.2,

ПК 3.3, ПК  3.5,

ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема 12. Электросетевой канал утечки информации.
	Оценочный расчет защищенности помещения от утечки информации по электромагнитному каналу.

Моделирование объектов защиты и каналов утечки информации
	6
	3
	ПО3,ПО4,ПО5, У3,У4, З3,З4, ОК1,ОК4, ОК9,

ПК 3.1, ПК 3.2,

ПК 3.3, ПК  3.5,

ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	ПМ.3 Защита информации техническими средствами.
МДК 03.02. Инженерно – технические средства физической защиты объектов информатизации.

УП.03.02 Учебная практика. Инженерно-технические средства физической защиты объектов информатизации.
	
	72
	
	

	Тема 1. Этапы проектирования системы защиты.
	Определение объекта защиты информации.

Определение угроз.

Расчёт эффективных мер по защите информации.

	6
	2
	ПО1, ПО3, У3, З1, З2, Ок1, ОК2, ОК5, ОК9,
ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1,

ПКР 6, ПКР 7, ПКР 8.

	Тема 2. Построение структурной модели конфиденциальной информации.
	Определение основных видов источников и носителей защищаемой информации.

Обеспечение защиты прав собственников и пользователей информацией.

Структурирование информации и средств ее защиты


	6
	2
	ПО1, ПО3, У3, З1, З2, ОК1, ОК2, ОК5, ОК9,

ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема 3. Построение граф- структуры защищаемой информации.
	Структурирование информации: верхний уровень – защищаемая информация, нижний соответствует элементам одного источника. Определение источников защищаемой информации.

Описание пространственного расположения основных мест размещения источников защищаемой информации.

Выявление путей распространения защищаемой информации.

Описание объекта защиты с указанием характеристик существующих преград.
	6
	2
	ПО1, ПО3, У3, У5, З1, З2, ОК1, ОК2, ОК5, ОК9,

ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1,

ПКР 6, ПКР 7, ПКР 8.

	Тема 4. Построение системы физической защиты.
	Определить соответствие уровня защиты ценности информации.

Определить гибкость защиты.

Разбить объект на рубежи защиты.


	6
	2
	ПО1, ПО3, У2,З1,ОК1, ОК9,

ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема 5. Моделирование объекта защиты.
	Описание объекта защиты.

Построение структурной модели конфиденциальной информации.

Разработка граф – структуры защищаемой информации.

Определение категории защищаемой информации.

Формирование принципов построения СФЗ.


	6
	2
	ПО1, ПО3, У2,З1,ОК1, ОК9,

ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема 6. Система безопасности.
	Определение надежности системы безопасности.

Определение адаптируемости системы безопасности.

Определение гибкости системы защиты.


	6
	2
	ПО1, ПО3, У2,З1,ОК1, ОК9,

ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1,

ПКР 6, ПКР 7, ПКР 8.



	Тема 7. Построение модели вероятного нарушителя.
	Определение категории нарушителя и его возможные тактические действия.

Определение требований к комплексу инженерно – технических средств охраны объекта.


	6
	2
	ПО1, ПО3, У3, З2, З3, ОК1, ОКОК3,ОК9, ПК 3.1,       ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема 8. Анализ каналов утечки информации.
	Провести анализ потенциальных каналов утечки на указанном объекте. Составить перечень каналов утечки информации на защищаемом объекте с указанием места расположения.


	6
	2
	ПО3,ПО5, У2, У5, З3, ОК2, ОК4,ОК9,
ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема 9. Разработка модели угроз защищаемого объекта.
	Определение перечня угроз безопасности объекта.

Анализ каналов утечки информации.

Построение модели угроз с учетом каналов утечки.

Разработка модели вероятного нарушения.
	6
	2
	ПО3,ПО5, У2, У5, З3, ОК2, ОК4,ОК9,

ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема 10. Разработка технических мероприятий.
	Определение контролируемой зоны.

Выделить технические средства, используемые для передачи. Обработки и хранений конфиденциальной информации.

Выявить вспомогательные технические средства и системы.
	6
	2
	ПО3, ПО4, У2,У3, З4, ОК2,ОК4, ОК9,
ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема11. Моделирование мероприятий по физической защите объекта.
	Разработка функциональной структуры СФЗ.

Разработка топологической структуры СФЗ,


	6
	2
	ПО3, ПО4, У2,У3, З4, ОК2,ОК4, ОК9,

ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1, ПКР 6,

ПКР 7, ПКР 8.

	Тема 12. Разработка схемы физической защиты объекта.
	Разработка структурной схемы системы защиты объекта.

Выбор приборов и оборудования СФЗ для заданного объекта.

Разработка спецификаций средств СФЗ.

Разработка плана размещения средств СФЗ.
	6
	2
	ПО3, ПО4, У2,У3, З4, ОК2,ОК4, ОК9,

ПК 3.1, ПК 3.2, ПК  3.5,

ПК 3.4, ПКР 1,

ПКР 6, ПКР 7, ПКР 8.


4. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ

4.1. Требования к минимальному материально-техническому обеспечению
Реализация учебной дисциплины требует наличия учебного кабинета.

Оборудование учебного кабинета:

· посадочные места по количеству студентов;

· рабочее место преподавателя.

Технические средства обучения: 

· компьютеры с лицензионным программным обеспечением;

· мультимедиапроектор;
компьютеры, подключенные к Интернету и локальной сети

4.2 Информационное обеспечение обучения.

Перечень рекомендуемых учебных изданий, дополнительной литературы, нормативно – технической документации, Интернет – ресурсов
Основные источники: 

1. Гейн А.Г. Информатика и ИКТ (11 класс), Издательство: М.: Просвещение, 2009.

2. Михеева Е.В. Информатика. Издательство: М.: Академия, 2013.
3. Михеева Е.В. Информационные технологии в профессиональной деятельности. Издательство: М.: Академия, 2013.
4. Михеева Е.В. практикум по информационным технологиям в профессиональной деятельности. Издательство: М.: Академия, 2013.
Дополнительные источники: 

1. Новожилов О. П. Информатика. Серия: Основы наук. Издательство: Юрайт, 2011.

2. Олифер В., Олифер Н. Основы компьютерных сетей. Серия: Учебное пособие. Издательство: Питер, 2010.

3. Под редакцией В. В. Трофимова. Информатика. Серия: Основы наук. Издательство: Юрайт, 2010.

4. Романова Ю. Д. Информатика и информационные технологии. Серия: Учебный курс: Кратко и доступно. Издательство: Эксмо, 2013.

5. Уваров В. М., Силакова Л. А., Красникова Н. Е. Практикум по основам информатики и вычислительной техники. Серия: Начальное профессиональное образование. Издательство: Академия, 2008.

6. Федорова Г. Н. Информационные системы. Серия: Среднее профессиональное образование. Издательство: Академия, 2010.

7. Фуфаев Э. В., Фуфаева Л. И. Пакеты прикладных программ. Серия: Среднее профессиональное образование. Издательство: Академия, 2010.

Электронные ресурсы:

1. http://kompset.narod.ru/page31.html  Компьютерные сети

2. http://www.alleng.ru/edu/comp.htm. Образовательные ресурсы Интернета – Информатика
3. http://www.metod-kopilka.ru/page-1.html. Методическая копилка учителя информатики

4. http://www.oszone.net/61/    Windows XP

4.3. Общие требования к организации образовательного процесса
Учебная практика  проводится мастерами производственного обучения и/или преподавателями профессионального цикла концентрированно. 

4.4. Кадровое обеспечение образовательного процесса
Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): среднее профессиональное или высшее  профессиональное образование по профилю преподаваемого модуля.

Требования к квалификации педагогических кадров, осуществляющих руководство практикой: мастера производственного обучения имеют квалификацию по профессии «Оператор ЭВМ» 3-4 разряда. Опыт деятельности в организациях соответствующей профессиональной сферы является обязательным.

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ 
УЧЕБНОЙ ПРАКТИКИ

              Контроль и оценка результатов освоения учебной практики осуществляется руководителем практики в процессе проведения учебных занятий, самостоятельного выполнения обучающимися заданий, выполнения практических проверочных работ. В результате освоения  учебной практики в рамках профессиональных модулей и междисциплинарных курсов обучающиеся проходят промежуточную аттестацию в форме дифференцированного зачета. 
	Результаты обучения


	Критерии оценки
	Формы и методы оценки

	1
	2
	3

	З1: Типовые средства и методы защиты информации в локальных и глобальных вычислительных сетях.

	Оценка «5» ставится, если учащийся:

1. самостоятельно, тщательно и аккуратно выполняет практическое задание;

2.ошибок в изображениях не делает, но допускает незначительные неточности и описки.

3. на теоретический вопрос дает правильный четкий ответ.

Оценка «4» ставится, если учащийся:

1. самостоятельно, сравнительно аккуратно, но с небольшими  затруднениями выполняет  практическое задание;

2. на теоретический вопрос дает ответ с небольшими неточностями.

Оценка «3» ставится, если учащийся:

1. практическое задание выполняет с ошибками , но основные правила оформления соблюдает;

2. теоретический вопрос раскрыт не полностью.

Оценка «2» ставится, если учащийся

1. не выполнил практическое задание;

2. дан неверный ответ.
	Форма оценки – пятибалльная,

Метод оценки – практическое задание, фронтальный опрос, зачет

	З2: Состав и основные характеристики оборудования, применяемого при построении компьютерных сетей.

	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	З3: Методы защиты акустической (речевой) информации от утечки по техническим каналам. Технические средства защиты акустичексой речевой информации от утечки по техническим каналам.

	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	З4: Методы и методики контроля эффективности защиты информации от утечки каналами ПЭМИН. Средства контроля эффективности защиты информации от утечки каналами ПЭМИН.

	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	У1: Производить монтаж и диагностику компьютерных сетей
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	1
	2
	3

	У2: Обнаруживать и устранять неисправности системы защиты информации автоматизированной системы согласно эксплуатационной документации
	Оценка «5» ставится, если учащийся:

1. самостоятельно, тщательно и аккуратно выполняет практическое задание;

2.ошибок в изображениях не делает, но допускает незначительные неточности и описки.

3. на теоретический вопрос дает правильный четкий ответ.

Оценка «4» ставится, если учащийся:

1. самостоятельно, сравнительно аккуратно, но с небольшими  затруднениями выполняет  практическое задание;

2. на теоретический вопрос дает ответ с небольшими неточностями.

Оценка «3» ставится, если учащийся:

1. практическое задание выполняет с ошибками , но основные правила оформления соблюдает;

2. теоретический вопрос раскрыт не полностью.

Оценка «2» ставится, если учащийся

1. не выполнил практическое задание;

2. на теоретический вопрос дан неверный ответ.


	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	У3: Обнаруживать и устранять, согласно технической документации неисправности технических средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	У4: Осуществлять установку и монтаж средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	У5: Обнаруживать и устранять неисправности системы защиты информации автоматизированной системы согласно эксплуатационной документации
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО1: Проверка работоспособности системы защиты информации автоматизированной системы.
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО2 Устранение неисправностей программно- аппаратных средств защиты информации в компьютерных сетях согласно технической документации
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО3: Проверка технического состояния средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).

	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	1
	2
	3

	ПО4: Выполнение типовых работ по восстановлению работоспособности средств защиты информации от утечки за счет побочных электромагнитных излучений и наводок (ПЭМИН).
	Оценка «5» ставится, если учащийся:

1. самостоятельно, тщательно и аккуратно выполняет практическое задание;

2.ошибок в изображениях не делает, но допускает незначительные неточности и описки.

3. на теоретический вопрос дает правильный четкий ответ.

Оценка «4» ставится, если учащийся:

1. самостоятельно, сравнительно аккуратно, но с небольшими  затруднениями выполняет  практическое задание;

2. на теоретический вопрос дает ответ с небольшими неточностями.

Оценка «3» ставится, если учащийся:

1. практическое задание выполняет с ошибками , но основные правила оформления соблюдает;

2. теоретический вопрос раскрыт не полностью.

Оценка «2» ставится, если учащийся

1. не выполнил практическое задание;

2. на теоретический вопрос дан неверный ответ.


	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО5: Настройка программно- аппаратных средств защиты информации в компьютерных сетях по заданным шаблонам.
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК 3. Планировать и реализовывать собственное профессиональное и личностное развитие.
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК 4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста.
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК8. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.
	Оценка «5» ставится, если учащийся:

1. самостоятельно, тщательно и аккуратно выполняет практическое задание;

2.ошибок в изображениях не делает, но допускает незначительные неточности и описки.

3. на теоретический вопрос дает правильный четкий ответ.

Оценка «4» ставится, если учащийся:

1. самостоятельно, сравнительно аккуратно, но с небольшими  затруднениями выполняет  практическое задание;

2. на теоретический вопрос дает ответ с небольшими неточностями.

Оценка «3» ставится, если учащийся:

1. практическое задание выполняет с ошибками , но основные правила оформления соблюдает;

2. теоретический вопрос раскрыт не полностью.

Оценка «2» ставится, если учащийся

1. не выполнил практическое задание;

2. на теоретический вопрос дан неверный ответ.


	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК 9. Использовать информационные технологии в профессиональной деятельности.
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке.
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание технических средств защиты информации в соответствии с требованиями эксплуатационной документации
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответствии с требованиями эксплуатационной документации
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	К 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и наводок, создаваемых техническими средствами обработки информации ограниченного доступа
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, создаваемых техническими средствами защиты информации
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ПК 3.5. Организовать отдельные работы по физической защите объектов информатизации
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ПКР 1. Организовывать собственную деятельность с учетом рационального и эффективного использования энергоресурсов.
	Оценка «5» ставится, если учащийся:

1. самостоятельно, тщательно и аккуратно выполняет практическое задание;

2.ошибок в изображениях не делает, но допускает незначительные неточности и описки.

3. на теоретический вопрос дает правильный четкий ответ.

Оценка «4» ставится, если учащийся:

1. самостоятельно, сравнительно аккуратно, но с небольшими  затруднениями выполняет  практическое задание;

2. на теоретический вопрос дает ответ с небольшими неточностями.

Оценка «3» ставится, если учащийся:

1. практическое задание выполняет с ошибками , но основные правила оформления соблюдает;

2. теоретический вопрос раскрыт не полностью.

Оценка «2» ставится, если учащийся

1. не выполнил практическое задание;

2. на теоретический вопрос дан неверный ответ.


	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ПКР 6. Определять возможные каналы утечки информации и выбирать средства для их устранения и защиты.
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ПКР 7. Отслеживать и использовать новейшие технологии защиты информации.
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет

	ПКР 8. Отслеживать изменения требований и стандартов, относящихся к программно-аппаратным средствам защиты информации со стороны законодательства, ФСО и ФСБ. 
	
	Форма оценки – пятибалльная, 
Метод оценки – практическое задание, фронтальный опрос, зачет


Приложение   к ООП по специальности


10.02.05. Обеспечение информационной безопасности автоматизированных систем
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