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1. паспорт рабочей ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

ОП.01 ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ
1.1. Область применения программы

Программа учебной дисциплины является частью программы подготовки специалистов среднего звена среднего, разработанной в соответствии с ФГОС, утверждённым приказом Министерства образования и науки РФ по профессии 10.02.05. Обеспечение информационной безопасности автоматизированных систем (пр.№ 1551 от 09.12.16г.), входящей в состав укрупненной группы профессий по направлению 10.00.00 Информационная безопасность.
Программа учебной дисциплины может быть использована в дополнительном профессиональном образовании (в программах повышения квалификации и переподготовки) и профессиональной    подготовке    рабочих профессий.
1.2. Место дисциплины в структуре (программы подготовки специалистов среднего звена) основной профессиональной образовательной программы: профессиональный цикл, общепрофессиональные дисциплины.

1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины:

В результате освоения дисциплины обучающийся должен уметь:

У1: классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности;

У2: применять основные правила и документы системы сертификации Российской Федерации;

У3: классифицировать основные угрозы безопасности информации;

В результате освоения дисциплины обучающийся должен знать:

З1: сущность и понятие информационной безопасности, характеристику ее составляющих;

З2: место информационной безопасности в системе национальной безопасности страны;

З3: источники угроз информационной безопасности и меры по их предотвращению;

З4: жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи;

З5: современные средства и способы обеспечения информационной безопасности.
Результатом освоения программы учебной дисциплины является овладение обучающимися профессиональными (ПК) и общими (ОК) компетенциями:

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа.
ОК 3. Планировать и реализовывать собственное профессиональное и личностное развитие.

 ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное   поведение на основе традиционных общечеловеческих ценностей.
ОК 9. Использовать информационные технологии в профессиональной деятельности.
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы

	Вид учебной работы
	Объем часов

	Обязательная учебная нагрузка 
	84

	в том числе:

	теоретическое обучение
	66

	практические занятия 
	18

	самостоятельная работа
	25

	Промежуточная аттестация проводится в форме (дифференциального зачета) 2ой семестр


2.2. Тематический план и содержание учебной дисциплины ОП.01 Основы информационной безопасности
	Наименование разделов 
и тем
	Содержание учебного материала, практические работы, семинарские занятия, самостоятельная работа обучающихся
	Объем часов
	Осваиваемые элементы компетенций

	1
	2
	3
	4
	5

	Раздел 1. Комплексный подход к обеспечению информационной безопасности
	40
	

	Тема 1.1. Основные понятия информационной безопасности
	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З3



	
	1. Введение в предмет
	2
	2
	

	
	2. Понятие информации и информационной безопасности.
	2
	
	

	
	3. Информация, сообщения, информационные процессы как объекты информационной безопасности.
	2
	
	

	
	4. Важность и сложность проблемы информационной безопасности 
	2
	
	

	Тема 1.2 Основные задачи информационной безопасности
	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4,  З1, З3



	
	1. Защита государственной тайны
	2
	2
	

	
	2. Защита прав граждан
	2
	
	

	
	3. Защита прав предпринимателей
	2
	
	

	
	4. Защита конституционных прав граждан 
	2
	
	

	Тема 1.3 Уровни информационной безопасности
	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК 2.4, З1, З3, З4



	
	1. Содержание уровней ИБ
	2
	2
	

	
	2. Субъекты, объекты уровней ИБ
	2
	
	

	
	3. Преступления в сфере информации на разных уровнях ИБ .
	2
	
	

	Тема 1.4. Основы защиты информации
	Содержание учебного материала
	Ур.ос
	8
	ОК 3, ОК 6, 
ОК 9, ПК 2.4, З1, З3, З4



	
	1. Целостность, доступность и конфиденциальность информации. 
	2
	4
	

	
	2. Классификация информации по видам тайны и степеням конфиденциальности. 
	2
	
	

	
	3. Обзор защищаемых объектов и систем.

	2
	
	

	
	4. Понятия «угроза информации» и их виды. 

	2
	
	

	
	5. Виды «риска информационной безопасности».
	2
	
	

	1
	2
	3
	4
	5

	
	Самостоятельная работа обучающихся
	1
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З3, У1,У3

	
	
	
	

	
	1. Классификация угроз по видам. 
	
	

	
	Практические занятия (Самостоятельная работа – 3ч)

	4
	ОК 3, ОК 6, 

ОК 9, ПК.2.4, З1, З3, У1,У3

	
	1. Определение объектов защиты на типовом объекте информатизации.
	2
2
	

	
	2. Классификация защищаемой информации по видам тайны и степеням конфиденциальности.
	
	

	Тема 1.5 Законодательный уровень информационной безопасности
	Содержание учебного материала
	4
	ОК 3, ОК 6, 
ОК 9, ПК 2.4, З1, З3, З4

	
	1. Законодательная и нормативно - правовая база РФ в области информатизации и защиты информации.
	2
	

	
	2.Ответственность за нарушение законодательства в информационной сфере.
	
	

	
	Практическое занятие (Самостоятельная работа – 2ч)

	2
	ОК 3, ОК 6, 
ОК 9, ПК 2.4, У1,У2, У3, З1, З3, З4

	
	1. Основные законы в области информационной безопасности.
	2
	

	Тема 1.6 Административный уровень информационной безопасности
	Содержание учебного материала

	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З3, З5



	
	1. Основные понятия.
	2
	2
	

	
	2.Политика безопасности.
	2
	
	

	
	3.Программа безопасности.
	2
	
	

	
	4.Синхронизация программы безопасности с жизненным циклом систем.
	2
	
	

	Тема 1.7.
Процедурный уровень информационной безопасности
	Содержание учебного материала

	Ур.ос
	2
	

	
	1. Основные классы мер процедурного уровня.
	2
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З3, З5



	
	2. Управление персоналом.
	2
	
	

	
	3. Физическая защита.
	2
	
	

	
	4. Поддержание работоспособности.
	2
	
	

	
	5. Реагирование на нарушения режима безопасности.

	2
	
	

	1
	2
	3
	4
	5

	Тема 1.8. Программно-технический уровень информационной безопасности информации.
	Содержание учебного материала
	Ур.ос
	6
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З3, З5



	
	1. Основные понятия и меры уровня.
	2
	4
	

	
	2. Особенности современных информационных систем.
	2
	
	

	
	3. Архитектурная безопасность.
	2
	
	

	
	4. Идентификация и аутентификация. 
	2
	
	

	
	5. Протоколирование и аудит.
	2
	
	

	
	6. Туннелирование.
	2
	
	

	
	Самостоятельная работа обучающихся
	1
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, У3, З1, З3, З5

	
	1. Особенности современных информационных систем, существенные при обеспечении информационной безопасности
	

	
	Практические занятия(Самостоятельная работа – 2ч)
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, У3, З1, З3, З5

	
	1. Анализ защищенности объекта (Виды угроз, характер происхождения, возможные злоумышленники и тд)
	2
	

	Тема 1.9. Управление доступом.
	Содержание учебного материала
	Ур.ос
	4
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З3, З4,З5



	
	1. Дискреционная модель управлением доступа.
	2
	2
	

	
	2. Мандатная модель управлением доступом.
	2
	
	

	
	3. Ролевая модель управления доступом. 
	2
	
	

	
	Практическое задание(Самостоятельная работа – 2ч)
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, У1, У3, З1, З3, З4,З5

	
	1. Решение задач управления доступом в различных моделях. 
	2
	

	Тема 1.10. Критерии классификации угроз информации.
	Содержание учебного материала
	Ур.ос
	4
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З3, З4,З5



	
	1. Наиболее распространенные угрозы доступности
	2
	2
	

	
	2. Основные угрозы целостности.
	2
	
	

	
	3. Основные угрозы конфиденциальности
	2
	
	

	
	4. Уязвимости. Методы оценки уязвимости информации
	2
	
	

	
	Практическое занятие(Самостоятельная работа – 2ч)
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4,У1 У3, З1, З3, З4,З5



	
	1. Определение угроз и уязвимостей объекта информатизации и их классификация
	2
	

	1
	2
	3
	4
	5

	Тема 1.11. Объектно-ориентированный подход в информационной безопасности.
	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З3, З5



	
	1. Необходимость применения объектно-ориентированного подхода к информационной безопасности.
	2
	2
	

	
	2. Основные понятия объектно-ориентированного подхода.
	2
	
	

	
	3. Применение объектно-ориентированного подхода к рассмотрению защищаемых систем.
	2
	
	

	
	4. Недостатки традиционного подхода к информационной безопасности с объектной точки зрения

	2
	
	

	Тема 1.12. Стандарты и спецификации в области информационной безопасности
	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З3, З4,З5



	
	1. Оценочные стандарты и технические спецификации
	2
	2
	

	
	2. «Оранжевая книга» как оценочный стандарт
	2
	
	

	
	3. Механизмы безопасности
	2
	
	

	
	4. Классы безопасности
	2
	
	

	Раздел 2. Методы и средства обеспечения безопасности информации

	24
	

	Тема 2.1. Безопасность компьютерных систем
	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З3, З5



	
	1.Актуальность задач компьютерной безопасности
	2
	2
	

	
	2.Основные понятия информационной безопасности АИС
	2
	
	

	
	3. Средства обеспечения информационной безопасности АИС
	2
	
	

	
	4. Комплексный подход в организации информационной безопасности АИС
	2
	
	

	Тема 2.2. Защита информации от утечки по техническим каналам
	Содержание учебного материала
	Ур.ос
	4
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З3, З5



	
	1. Основные виды технических каналов утечки информации. 
	2
	2
	

	
	2. Противодействие наблюдению.
	2
	
	

	
	3. Противодействие прослушиванию.
	2
	
	

	
	4. Методы и средства защиты от побочных электромагнитных излучений и наводок.
	 2
	
	

	
	Самостоятельная работа обучающихся
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, У3, З1, З3, З5

	
	1. Классификация различных угроз по техническим каналам 
	
	

	1
	2
	3
	4
	5

	Тема 2.3. Защита информации от несанкционированного доступа
	Содержание учебного материала
	Ур.ос
	8
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, У1, У2, У3, З1,З2, З3, З5



	
	1.Способы несанкционированного доступа к информации в компьютерных системах.
	2
	4
	

	
	2.Характеристика средств защиты информации в компьютерных системах от несанкционированного доступа.
	2
	
	

	
	3.Идентификация и аутентификация пользователей: основные понятия, парольная аутентификация, виды паролей, биометрическая аутентификация.
	2
	
	

	
	4.У правление доступом: основные понятия, виды разграничения доступа, особенности дискреционного, мандатного и ролевого управления доступом
	2
	
	

	
	5. Защита программных средств от несанкционированного копирования
	2
	
	

	
	6.Протоколирование и аудит: основные понятия, активный аудит.
	2
	
	

	
	7.Общая характеристика компонентов системы защиты операционной системы Windows
	2
	
	

	
	8.Защита информации от несанкционированного доступа в операционных системах семейства Unix.
	2
	
	

	
	Самостоятельная работа обучающихся
	1
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, У1, З1,З2, З3, З5



	
	1. Решение задач управления доступом(Модель Биба, модель Белла-Лападула)
	
	

	
	Практическое занятие (Самостоятельная работа - 3ч)
	4
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, У1, У2, У3, З1,З2, З3,З4, З5



	
	1. Настройка управления доступом в ОС Windows и Unix
	2
2
	

	
	2. Методы аутентификации, использующие пароли.
	
	

	Тема 2.4. Криптографические методы защиты информации

	Содержание учебного материала
	Ур.ос
	4
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З5



	
	1. Развитие криптографических систем.
	2
	2
	

	
	2. Основные понятия криптологии
	2
	
	

	
	3. Классификация криптографических средств
	2
	
	

	
	4. Системы шифрования данных
	2
	
	

	
	5. Системы шифрования дисковых данных
	2
	
	

	
	6. Средства управления ключевой информацией 
	2
	
	

	1
	2
	3
	4
	5

	
	Практическое занятие (Самостоятельная работа - 2ч)
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, У1, У2, У3, З1, З5

	
	1. Шифрующая файловая система EFS и управление сертификатами в Windows
	2
	

	Тема 2.5. Ассиметричные криптосистемы
	Содержание учебного материала
	Ур.ос
	4
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, У3, З1, З5



	
	1. Концепция криптосистемы с открытым ключом
	2
	4
	

	
	2. Однонаправленные функции
	2
	
	

	
	3. Криптосистема шифрования данных RSA
	2
	
	

	
	4. Процедура шифрования и расшифрования в RSA
	2
	
	

	
	5. Безопасность и быстродействие криптосистемы RSA
	2
	
	

	
	6. Аутентификация данных
	2
	
	

	
	7. Электронная цифровая подпись
	2
	
	

	
	8. Алгоритм цифровой подписи RSA
	2
	
	

	
	Самостоятельная работа обучающихся
	1
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, У2, У3, З1, З5



	
	1. Шифрование и дешифрование ассиметричными методами
	
	

	Тема 2.6. Симметричные криптосистемы
	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З5



	
	1. Шифры перестановки
	2
	2
	

	
	2. Шифрующие таблицы
	2
	
	

	
	3. Система шифрования Цезаря с двойным ключом
	2
	
	

	
	4. Шифры сложной замены
	2
	
	

	
	5. Шифрование методом гаммирования 
	2
	
	

	
	6. Стандарт шифрования данных DES
	2
	
	

	Раздел 3. Компьютерные вирусы и средства антивирусной защиты
	
	8
	

	Тема 3.1
Вредоносные программы и компьютерные вирусы

	Содержание учебного материала
	Ур.ос
	4
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З5



	
	1. История компьютерных вирусов.
	2
	4
	

	
	2. Основные понятия.
	2
	
	

	
	3. Способы распространения вредоносных программ.
	2
	
	

	
	4. Операционная система. Уязвимости и заплаты.
	2
	
	

	
	5. Последствия заражений вредоносной программой.
	2
	
	

	1
	2
	3
	4
	5

	
	6. Классификация вредоносных программ.
	2
	
	

	
	7. Вирусы, Черви, Троянские программы, другие вредоносные программы.
	2
	
	

	
	8. Примеры угроз безопасности информации реализуемых вредоносными программами.
	2
	
	

	
	9. Ответственность за написание и распространение вредоносных программ
	2
	
	

	
	Самостоятельная работа обучающихся
	1
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, У3, З1,З4, З5

	
	1. Построить схему системы антивирусной защиты корпоративной сети (на примере).
	
	

	Тема 3.2
Основы борьбы с вредоносными программами

	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1, З5



	
	1. Признаки и диагностика заражений через браузер. 
	2
	2
	

	
	2. Подозрительные процессы. 
	2
	
	

	
	3. Сетевая активность.
	2
	
	

	
	4. Элементы автозапуска.
	2
	
	

	
	5. Основы функционирования антивирусного ПО.
	2
	
	

	
	6. Технология обнаружения вирусов.
	2
	
	

	
	Самостоятельная работа обучающихся
	1
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, У3, З1, З5

	
	1. Создание презентации «Борьба с вредоносными программами»
	
	

	Тема 3.3
Комплексные средства антивирусной защиты

	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1,З2, З3, З5



	
	1. Классификация антивирусного ПО
	2
	2
	

	
	2. Комплексы антивирусной защиты для сетевых шлюзов.
	2
	
	

	
	3. Комплексы антивирусной защиты почтовых систем.
	2
	
	

	
	4. Системы централизованного управления антивирусной защитой
	2
	
	

	Раздел 4. Информационная безопасность в глобальных сетях 
	
	10
	

	Тема 4.1
Типовые удаленные атаки в глобальных компьютерных сетях

	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1,З2, З3, З5



	
	1. Понятие типовой удаленной атаки
	2
	2
	

	
	2. Классификация удаленных атак
	2
	
	

	
	3. Типовые удаленные атаки и механизмы их реализации
	2
	
	

	
	4. Анализ сетевого трафика, подмена доверенного объекта, внедрение ложного. 
	2
	
	

	
	5. Анализ типовых уязвимостей, позволяющих реализовать успешные удаленные атаки
	2
	
	

	1
	2
	3
	4
	5

	Тема 4.2
Механизмы реализации удаленные атаки в глобальных компьютерных сетях

	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1,З2, З3, З5



	
	1. Ложный ARP - сервер.
	2
	2
	

	
	2. Ложный DNS - сервер.
	2
	
	

	
	3. Навязывание хосту ложного маршрута с использованием протокола ICMP
	2
	
	

	
	4. Подмена одного из субъектов TCP – соединения в сети Интернет. 
	2
	
	

	
	5. Нарушение работоспособности хоста при использовании  направленного шторма
	2
	
	

	Тема 4.3
Обеспечение безопасности систем входящих в состав глобальных компьютерных сетей

	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1,З2, З3, З5



	
	1. Межсетевые экраны.
	2
	2
	

	
	2. Конфигурирование межсетевого экрана
	2
	
	

	
	3. Организация и эксплуатация виртуальных частных сетей(VPN)
	2
	
	

	
	4. Виды VPN
	2
	
	

	
	5. Системы предотвращения вторжений IDS
	2
	
	

	Тема 4.4
Обеспечение безопасного взаимодействия в глобальных компьютерных сетях
	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4, З1,З2, З3, З5



	
	1. Аутентификация и управление сертификатами
	2
	2
	

	
	2. Цифровые подписи.
	2
	
	

	
	3. Управление ключами и сертификация ключей.
	2
	
	

	
	4. Концепция доверия в информационной среде
	2
	
	

	
	5. Протокол конфиденциального обмена данными SSL 
	2
	
	

	Тема 4.5 Обеспечение безопасности беспроводных сетей

	Содержание учебного материала
	Ур.ос
	2
	ОК 3, ОК 6, 
ОК 9, ПК.2.4,  З1,З2, З3, З5



	
	1. Обнаружение беспроводных сетей
	2
	2
	

	
	2. Прослушивание.
	2
	
	

	
	3. Активные атаки.
	2
	
	

	
	4. Протокол WEP
	2
	
	

	
	5. Протокол 802.1X – контроль доступа в сеть по портам. 
	2
	
	

	
	Самостоятельная работа обучающихся
	1
	К 9, ПК.2.4,  У3, З1,З2, З3, З5

	
	1. Создание презентации «Уязвимости беспроводных сетей»
	
	

	Дифференцированный зачет
	
	2
	

	Всего
	
	84
	


3.  УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ 

3.1. Материально-техническое обеспечение

Реализация учебной дисциплины требует наличия учебных кабинета Информационной безопасности.

Оборудование учебного кабинета:

· посадочные места по количеству студентов;

· рабочее место преподавателя.

Технические средства обучения: 

· компьютеры с лицензионным программным обеспечением;

· мультимедиапроектор;

· компьютеры, подключенные к Интернету и локальной сети.
3.2. Информационное обеспечение обучения

Основные источники: 
1. Бубнов А.А. Основы информационной безопасности (учебное пособие для сред. проф. образования). Издательство: Академия, 2016

2.    Внуков А.А. Основы информационной безопасности (учебное пособие для сред. проф. образования). Издательство: Юрайт, 2019
3. https://biblio-online.ru/book/osnovy-informacionnoy-bezopasnosti-zaschita-informacii-431332 - ОСНОВЫ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ: ЗАЩИТА ИНФОРМАЦИИ 2-е изд., испр. и доп. Учебное пособие для СПО, 2019
Дополнительные источники: 
1. Гвоздева В. А. Информатика, автоматизированные информационные технологии и системы. Серия: Профессиональное образование. Издательства: Форум, Инфра-М, 2011.

2. Мур М. и др. Телекоммуникации. Руководство для начинающих. / Авторы: Мур М., Притск Т., Риггс К., Сауфвик П. - СПб.: БХВ - Петербург, 2005.

3. Новожилов О. П. Информатика. Серия: Основы наук. Издательство: Юрайт, 2011.

4. Федорова Г. Н. Информационные системы. Серия: Среднее профессиональное образование. Издательство: Академия, 2010.

5. Фуфаев Э. В., Фуфаева Л. И. Пакеты прикладных программ. Серия: Среднее профессиональное образование. Издательство: Академия, 2010.
6. Гейн А.Г., Ливчак А.Б., Сенокосов А.И. и др. Информатика и ИКТ (базовый и профильный уровни), Издательство: Просвещение, 2010
7. Угринович Н.Д. Информатика и ИКТ (профильный уровень). Издательство: БИНОМ, 2010
8. Мельников В.П., Клейменов С.А., Петраков А.М., Информационная безопасность: учеб. пособие для студ. учреждений сред. проф. образования – 8-е изд., испр. – М.: Издательский центр «Академия», 2013.
Электронные ресурсы:

1. http://window.edu.ru/resource/775/77775  – Информационная безопасность

2. http://nashol.com/20100513532/osnovi-informacionnoi-bezopasnosti-uchebnoe-posobie-dlya-vuzov-belov-e-b-los-v-p-mescheryakov-r-v-shelupanov-a-a-2006.html  – Информационная безопасность 

3. http://www.telecomlaw.ru/studyguides/Stepanov_ibzi.pdf   – Информационная безопасность
4. http://www.metod-kopilka.ru/page-1.html. Методическая копилка учителя информатики.
4. Контроль и оценка результатов освоения Дисциплины

	Результаты обучения
	Критерии оценки
	Формы и методы оценки

	1
	2
	3

	Умения:
	
	

	У1: Классифицировать защищаемую информацию по видам тайны и степеням конфиденциальности
	Оценка «5» (отлично) ставится, если:

· работа выполнена полностью;

· в логических рассуждениях и обосновании решения нет пробелов и ошибок;

· в решении нет ошибок (возможна одна неточность, описка, которая не является следствием незнания или непонимания учебного материала);

Оценка «4» (хорошо) ставится, если:

· работа выполнена полностью, но обоснования шагов решения недостаточны (если умение обосновывать рассуждения не являлось специальным объектом проверки);

· допущены одна ошибка или есть два – три недочёта в выкладках, рисунках или графиках (если эти виды работ не являлись специальным объектом проверки);

Оценка «3» (удовлетворительно) ставится, если:

· допущено более одной ошибки или более двух – трех недочетов в программном коде, но обучающийся обладает обязательными умениями по проверяемой теме.

Оценка «2» (неудовлетворительно) ставится, если:

· допущены существенные ошибки, показавшие, что обучающийся не обладает обязательными умениями по данной теме в полной мере
	Тестирование,
Защита отчёта
по практическому занятию 

ПЗ №2, ПЗ №3

	У2: Применять основные правила и документы системы сертификации Российской Федерации
	
	Тестирование

Защита отчёта
по практическому занятию

ПЗ№2, ПЗ№5

	У3: Классифицировать основные угрозы безопасности информации
	
	Тестирование,
Защита отчёта
по практическому занятию 

ПЗ№1, ПЗ№2, ПЗ№4, ПЗ№5  

	Знания:
	
	

	З1: Сущность и понятие информационной безопасности, характеристику ее 
	Оценка «5» - 91-100 % выполненной работы,

оценка «4» - 81-90 % выполненной 
	Тестирование 

ПЗ№1, ПЗ№2, ПЗ№3, ПЗ№4, ПЗ№5 ПЗ№6, ПЗ№7, ПЗ№8, 

	1
	2
	3

	составляющих
	работы,
	Диф. зачет

	З2: Место информационной безопасности в системе национальной безопасности страны


	оценка «3» - 71-80 % выполненной работы,

оценка «2» - 70 % и менее выполненной работы
	Тестирование 

ПЗ№2, ПЗ№3, ПЗ№4
Диф. зачет

	З3: Источники угроз информационной безопасности и меры по их предотвращению


	Оценка «5» - 91-100 % выполненной работы,

оценка «4» - 81-90 % выполненной;

оценка «3» - 71-80 % выполненной работы,

оценка «2» - 70 % и менее выполненной работы
	Самостоятельная работа

ПЗ№1, ПЗ№2, ПЗ№3, ПЗ№4, ПЗ№5 ПЗ№6, ПЗ№7
Диф. зачет

	З4: Жизненные циклы конфиденциальной информации в процессе ее создания, обработки, передачи

	
	Самостоятельная работа

 ПЗ№2, ПЗ№3, ПЗ№4, ПЗ№5 
Диф. зачет

	З5: Современные средства и способы обеспечения информационной безопасности.


	
	Самостоятельная работа

ПЗ№4, ПЗ№5 ПЗ№6, ПЗ№7
Диф. зачет

	


Формы и методы контроля и оценки результатов обучения должны позволять проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.

	Результаты

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки

	ОК 3 Планировать и реализовывать собственное профессиональное и личностное развитие
	- решение стандартных и нестандартных профессиональных задач; 
- самоанализ и коррекция результатов собственной работы;


	Интерпретация результатов наблюдений за деятельностью обучающегося в процессе освоения образовательной программы



	ОК 6 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей
	- взаимодействие с обучающимися, преподавателями и мастерами в ходе обучения;
	

	ОК9.Использовать информационные технологии в профессиональной деятельности
	- эффективный поиск необходимой информации;

- использование различных источников, включая электронные;.
	

	ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках
	- самоанализ и коррекция результатов собственной работы;

-организация самостоятельных занятий при изучении дисциплины;


	

	ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа.

	Осуществляет обработку, хранение и передачу информации ограниченного доступа
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