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1. паспорт рабочей ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ
1.1. Область применения программы
Программа учебной дисциплины является частью программы подготовки специалистов среднего звена среднего, разработанной в соответствии с ФГОС, утверждённым приказом Министерства образования и науки РФ по профессии 10.02.05. Обеспечение информационной безопасности автоматизированных систем (пр.№ 1553 от 09.12.16г.), входящей в состав укрупненной группы профессий по направлению 10.00.00 Информационная безопасность.
Программа учебной дисциплины может быть использована в дополнительном профессиональном образовании (в программах повышения квалификации и переподготовки) и профессиональной    подготовке    рабочих профессий.
2.1. Место дисциплины в структуре основной профессиональной образовательной программы: учебная дисциплина входит в общепрофессиональный цикл.
1.2. Цель и планируемые результаты освоения дисциплины:
В результате освоения дисциплины обучающийся должен:
- знать:
	Код
	Результат

	1
	2

	З1
	общие положения экономической теории, маркетинга и менеджмента;

	З2
	основные элементы и технико-экономические показатели разработки бизнес-плана в области информационной безопасности;

	З3
	сущность, содержание и функции управления, порядок выработки  управленческого решения и организацию его выполнения;

	З4
	формы и методы инструктажа и обучения сотрудников;

	З5
	организационное обеспечение документирования управления персоналом и трудовой деятельности работников.


- уметь:
	Код
	Результат

	1
	2

	У1
	рассчитывать по принятой методике основные технико-экономические показатели бизнес-плана;

	У2
	готовить технико-экономические предложения для организации закупок и ремонта оборудования;


	У3
	при​ни​мать управ​лен​че​ские ре​ше​ния; 

	У4
	организовывать деловое общение с различными категориями работников; 

проводить инструктаж сотрудников

	У5
	Проводить инструктаж сотрудников


Перечень общих компетенций элементы которых формируются в рамках дисциплины

	Код
	Наименование общих компетенций

	ОК 01
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам

	ОК 02
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности

	ОК 03
	Планировать и реализовывать собственное профессиональное и личностное развитие

	ОК 04
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами

	ОК 05
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста

	ОК 06
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей

	ОК 09
	Использовать информационные технологии в профессиональной деятельности

	ОК 10
	Пользоваться профессиональной документацией на государственном и иностранном языках


Перечень общих компетенций элементы которых формируются в рамках дисциплины

	Код
	Наименование видов деятельности и профессиональных компетенций

	ПК 1.1
	Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 2.2
	Администрировать программные и Практический опыт: администрирование автоматизированных систем в защищенном исполнении 11 программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.

	ПК 1.3
	Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.

	ПК 1.4
	Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении.

	ПК 2.1
	Осуществлять установку и настройку отдельных программных, программно-аппаратных средств защиты информации.

	ПК 2.2
	Обеспечивать защиту информации в автоматизированных системах отдельными программными, программно-аппаратными средствами.

	ПК 2.3
	Осуществлять тестирование функций отдельных программных и программно-аппаратных средств защиты информации.

	ПК 2.4
	Осуществлять обработку, хранение и передачу информации ограниченного доступа.

	ПК 2.5
	Уничтожать информацию и носители информации с использованием программных и программно-аппаратных средств.

	ПК 2.6
	Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак

	ПК 3.1
	Осуществлять установку, монтаж, настройку и техническое обслуживание технических средств защиты информации в соответствии с требованиями эксплуатационной документации.

	ПК 3.2
	Осуществлять эксплуатацию технических средств защиты информации в соответствии с требованиями эксплуатационной документации.

	ПК 3.3
	Осуществлять измерение параметров побочных электромагнитных излучений и наводок, создаваемых техническими средствами обработки информации ограниченного доступа.

	ПК 3.4
	Осуществлять измерение параметров фоновых шумов, а также физических полей, создаваемых техническими средствами защиты информации.

	ПК 3.5
	Организовывать отдельные работы по физической защите объектов информатизации.


2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ

2.1. Объем учебной дисциплины и виды учебной работы

	Вид учебной работы
	Объем  
часов

	Суммарная учебная нагрузка во взаимодействии с преподавателем
	36

	Самостоятельная работа
	8

	Объем образовательной программы
	36

	в том числе:

	теоретическое обучение
	28

	практические занятия 
	8

	Итоговая аттестация проводится в форме дифференцированного зачета (4 семестр)


2.2. Тематический план и содержание учебной дисциплины ОП.05 Экономика и управление
	Наименование разделов и тем
	Содержание учебного материала, практические работы, 
 семинарские занятия, самостоятельная работа обучающихся 
	Уровень усвоения


	Объем часов
	Осваиваемые элементы компетенций

	1
	2
	3
	4
	5

	Раздел 1. Экономика (Экономика предприятия)
	12
	

	Тема 1.1. Организация в условия рыночной экономики
	Содержание учебного материала
	4
	ОК 1-ОК 6, ОК 9, ОК 10
З1, У1, У2


	
	1.Понятие и виды предпринимательской деятельности.

2.Сущность организации как основного звена экономики отраслей. 
3.Основные принципы построения экономической системы организации

4.Производственный процесс на предприятии
	2

2

2

2
	2
	

	
	Самостоятельная работа
Организационно-правовые формы хозяйствования: государственные и муниципальные унитарные предприятия
	2
	

	Тема 1.2. Производственные ресурсы предприятия
	Содержание учебного материала
	4
	ОК 1-ОК 6, ОК 9, ОК 10
З1, У1, У2


	
	1.Основные средства и производственные мощности предприятия.

2.Оборотный капитал и оборотные средства предприятия.

3.Трудовые ресурсы и оплата труда на предприятии
	2

2

2
	2
	

	
	Практическое занятие № 1
Расчет производственных ресурсов предприятия по заданным параметрам.
	2
	

	Тема 1.3 Основные показатели деятельности организации
	Содержание учебного материала
	4
	ОК 1-ОК 6, ОК 9, ОК 10, ПК 1.4
З1, У1, У2


	
	1.Издержки производства.

2.Ценообразование.

3.Прибыль и рентабельность предприятия. 
	2

2

2
	2
	

	
	Практическое занятие № 2
Расчет основных показателей деятельности предприятия по заданным параметрам.

	2
	

	1
	2
	3
	4
	5

	Раздел 2 Управление (Менеджмент)
	22
	

	Тема 2.1Менеджмент: Сущность и характерные черты
	Содержание учебного материала
	4
	ОК 1-ОК 6, ОК 9, ОК 10

З2-З5, У3-У5

	
	1.Менеджмент как особый вид профессиональной деятельности. 
2.Сущность и характерные черты современного менеджмента. 
3.Основные понятия «менеджмент», «менеджер».
4.История развития менеджмента. 
5.Эволюция управленческой мысли. 
6.Этапы развития. 
7.Школы менеджмента. 
8.Менеджмент как дисциплина и наука. 
	2

2

2

2

2

2

2

2


	2
	

	
	Самостоятельная работа

Особенности управляющего процесса. 
	2
	

	Тема 2.2 Структура организации. Внешняя и внутренняя среда организации
	Содержание учебного материала
	4
	ОК 1-ОК 6, ОК 9, ОК 10

З2-З5, У3-У5

	
	1.Общая теория систем. 
2.Понятие организации с точки зрения системного подхода. 

3.Организация как основная общественная система в современных условиях.
4.Формальная и поведенческая структура. 

5.Факторы внешней и внутренней среды организации. 
6.Основные компоненты организации с точки зрения системного подхода:
цели, структура, задачи, технология, люди.  

7.Дерево целей организации. 

8.Процессы коммуникации между участниками организации.
	2

2

2

2

2

2

2

2
	2
	

	
	Самостоятельная работа

Внешняя и внутренняя среда организации


	2
	

	1
	2
	3
	4
	5

	Тема 2.3 Планирование в системе менеджмента
	Содержание учебного материала
	4
	ОК 1-ОК 6, ОК 9, ОК 10

З2-З5, У3-У5

	
	1.Понятие «стратегия» и «тактика», разведение понятий.  
2.Определение этапов стратегического и тактического планирования.

3.Прогнозирование. 
4.Разработка программы действия и составление графика работ

5.Формы и стратегии планирования. 
6.Анализ внешней среды в стратегическом планировании. 
7.Виды анализа внешней среды. 
8.Ситуационный анализ в менеджменте

9.Принципы стратегического и тактического планирования.
	2

2

2

2

2

2

2

2

2
	2
	

	
	Самостоятельная работа
Принципы построения SWОT-анализа.
	2
	

	Тема 2.4 Система методов управления
	Содержание учебного материала
	4
	ОК 1-ОК 6, ОК 9, ОК 10

З2-З5, У3-У5

	
	1.Мотивация и потребности.

2.Деловое общение.

3.Процесс принятия решения.

4.Контроль и его виды.
	2

2

2

2
	2
	

	
	Практическое занятие № 3
Организация контроля на предприятии.
	2
	

	Тема .5 Управление конфликтами и стрессами
	Содержание учебного материала
	2
	ОК 1-ОК 6, ОК 9, ОК 10

З2-З5, У3-У5

	
	1.Понятие «социальный конфликт», «организационный конфликт». 
2.Основные элементы конфликта. 
3.Этапы протекания конфликта.
4.Виды конфликтов.

	2

2

2
	2
	

	1
	2
	3
	4
	5

	Тема 2.6 Руководство: власть и партнерство
	Содержание учебного материала
	4
	ОК 1-ОК 6, ОК 9, ОК 10

З2-З5, У3-У5

	
	1.Понятия «руководство» и «власть». 
2.Источники власти.
3.Виды власти и методы влияния.  
4.Методы влияния менеджера на подчиненных. 
5.Лидерство и власть. 
6.Стили руководства. 
7.Партнерство.
	2

2

2

2

2

2

2
	2
	

	
	Практическое занятие № 4
Разработка системы коммуникации между руководителями и подчиненными в организации
	2
	

	Дифференцированный зачёт
	2
	

	Всего:
	36
	


Для характеристики уровня освоения учебного материала используются следующие обозначения:

1 – ознакомительный (воспроизведение информации, узнавание (распознавание), объяснение ранее изученных объектов, свойств и т.п.); 

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 

3 – продуктивный (самостоятельное планирование и выполнение деятельности, решение проблемных задач).

3. условия реализации программы дисциплины

3.1. Требования к минимальному материально-техническому обеспечению
Реализация программы учебной дисциплины предполагает наличие учебного кабинета. 
Оборудование учебного кабинета:

- посадочные места по количеству обучающихся;

- рабочее место преподавателя;

- учебно-методический комплекс;

- наглядные пособия.

Технические средства обучения:

- компьютер;

- проектор;

- сеть Интернет.

3.2. Информационное обеспечение обучения.

Перечень учебных изданий, Интернет-ресурсов, дополнительной литературы

Основные источники:
1. Кирильчук В.Д. Экономика предприятия: учебное пособие для СРО-М.: Издательство Юрайт, 2019.-517с.

2. Сергеев И.В. Экономика организации (предприятия): учебник и практикум для СПО – 6-е изд. перераб. и доп.-М.: Издательство Юрайт, 2019.-511с.

3. Чалдаева Л.А. экономика предприятия: учебник и практикум для СПО – 5-е изд., перераб. и доп. –М.: Издательсво Юрайт, 2019. – 435с.
Дополнительные источники:
1. Паламарчук, А.С. Экономика предприятия: Учебник / А.С. Паламарчук. - М.: ИНФРА-М, 2013. - 458 c.

2. Скляренко, В.К. Экономика предприятия: Учебное пособие / В.К. Скляренко, В.М. Прудников. - М.: НИЦ ИНФРА-М, 2013. - 192 c.

3. Скобкин, С.С. Экономика предприятия в индустрии гостеприимства и туризма (ИГиТ): Учебное пособие / С.С. Скобкин. - М.: Магистр, ИНФРА-М, 2011. - 431 c.
Тертышник, М.И. Экономика предприятия: Учебное пособие / М.И. Тертышник. - М.: ИНФРА-М, 2013. - 328 c.

4. Фридман, А.М. Экономика предприятия общественного питания: Учебник для бакалавров / А.М. Фридман. - М.: Дашков и К, 2013. - 464 c.

5. Чалдаева, Л.А. Экономика предприятия: Учебник для бакалавров / Л.А. Чалдаева. - М.: Юрайт, 2013. - 410 c.
6. Драчева Е.Л., Юликов Л.И. Менеджмент: учебник –М.; Издательский центр «Академия», 2013г. -304 с.

7. Базаров Т.Ю. Управление персоналом: учебник –М.; Издательский центр «Академия», 2014г.- 224с.

Интернет-ресурсы
1. Менеджмент – портал (Электронный ресурс) //http:// www.Management-Portal.ru

2. Информационный менеджмент (Электронный ресурс) // http:// www.InfoManagement.ru

3. www.triz-ri.ru

4. ww.e-xecutive.ru

5. www.sf-online.ru

6. www.managmentandmarketing.ru 

4. Контроль и оценка результатов освоения Дисциплины
Контроль и оценка результатов освоения дисциплины осуществляются по пятибалльной системе оценивания.
	Результаты обучения
	Критерии оценки
	Формы и методы оценки

	1
	2
	3

	Знания:

З 1

общие положения экономической теории, маркетинга и менеджмента;
З 2

основные элементы и технико-экономические показатели разработки бизнес-плана в области информационной безопасности;
З 3

сущность, содержание и функции управления, порядок выработки управленческого решения и организацию его выполнения;
З 4 формы и методы инструктажа и обучения сотрудников;
З 5 организационное обеспечение документирования управления персоналом и трудовой деятельности работников.

	Полнота ответов, точность формулировок, не менее 70% правильных ответов.

Не менее 75% правильных ответов.

Актуальность темы, адекватность результатов поставленным целям, 

полнота ответов, точность формулировок, адекватность применения профессиональной терминологии
Полнота ответов, точность формулировок, не менее 70% правильных ответов.

Не менее 75% правильных ответов.

Актуальность темы, адекватность результатов поставленным целям, 

полнота ответов, точность формулировок, адекватность применения профессиональной терминологии

	Тема 1.1, 1.2, 1.3

ПР № 1, ПР№ 2

Самостоятельная работа

	
	
	Тема 2.1, 2.2., 2.3, 2.4, 2.5, 2.6

ПР № 3, ПР № 4

Самостоятельная работа
Тема 2.1, 2.2., 2.3, 2.4, 2.5, 2.6

ПР № 3, ПР № 4

Самостоятельная работа
Тема 2.1, 2.2., 2.3, 2.4, 2.5, 2.6

ПР № 3, ПР № 4

Самостоятельная работа
Тема 2.1, 2.2., 2.3, 2.4, 2.5, 2.6

ПР № 3, ПР № 4

Самостоятельная работа

	1
	2
	3

	Умения:

У 1 

рассчитывать по принятой методике основные технико-экономические показатели бизнес-плана;

У 2

готовить технико-экономические предложения для организации закупок и ремонта оборудования;

У 3

при​ни​мать управ​лен​че​ские ре​ше​ния; 

У 4

организовывать деловое общение с различными категориями работников; 

У 5

проводить инструктаж сотрудников
	Правильность, полнота выполнения заданий, точность формулировок, точность расчетов, соответствие требованиям

Правильность, полнота выполнения заданий, точность формулировок, точность расчетов, соответствие требованиям


	Тема 1.1, 1.2, 1.3

ПР № 1, ПР№ 2

Самостоятельная работа
Тема 1.1, 1.2, 1.3

ПР № 1, ПР№ 2

Самостоятельная работа
Тема 2.1, 2.2., 2.3, 2.4, 2.5, 2.6

ПР № 3, ПР № 4

Самостоятельная работа
Тема 2.1, 2.2., 2.3, 2.4, 2.5, 2.6

ПР № 3, ПР № 4

Самостоятельная работа
Тема 2.1, 2.2., 2.3, 2.4, 2.5, 2.6

ПР № 3, ПР № 4

Самостоятельная работа



Формы и методы контроля и оценки результатов обучения должны проверять у обучающихся не только сформированность профессиональных компетенций, но и развитие общих компетенций и обеспечивающих их умений.
	Результаты 

(освоенные общие компетенции)
	Основные показатели оценки результата
	Формы и методы контроля и оценки 

	1
	2
	3

	ОК 1. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам
	Демонстрирует понимания сущности и социальной значимости своей будущей профессии; качественно выполняет профессиональную деятельность; применяет знания при решении практических задач.
	Оценка выполнения  практического и самостоятельного задания

	ОК 2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности
	Извлекает и анализирует информацию из различных источников;

самостоятельно работает с информацией: понимает замысел текста; пользуется словарями, справочной литературой; отделяет главную информацию от второстепенной.
	Оценка выполнения  практического и самостоятельного задания

	ОК 3. Планировать и реализовывать собственное профессиональное  и личностное развитие
	Планирует собственную деятельность, выбирает методы и способы выполнения своей деятельности
	Оценка выполнения  практического и самостоятельного задания

	ОК 4. Работать в коллективе и команде, эффективно взаимодействовать  с коллегами, руководством, клиентами.
	Взаимодействует со студентами, преподавателями в ходе обучения;

координирует свои действия с другими участниками общения;

контролирует свое поведение, свои эмоции и настроение
	Оценка выполнения  практического и самостоятельного задания

	ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального  и культурного контекста
	Отвечает на вопрос, направленный на выяснение фактической информации, создает стандартный продукт посменной коммуникации простой структуры
	Оценка выполнения  практического и самостоятельного задания

	ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе общечеловеческих ценностей


	При организации профессиональной деятельности проявляет гражданско-патриотическую позицию
	Оценка выполнения  практического и самостоятельного задания

	1
	2
	3

	ОК 09

Использовать информационные технологии в профессиональной деятельности


	Применяет средства информационных технологий для решения профессиональных задач, использует современное программное обеспечение
	Оценка выполнения  практического и самостоятельного задания

	ОК 10

Пользоваться профессиональной документацией на государственном и иностранном языках


	Понимает общий смысл четко произнесенных высказываний на известные темы (профессиональные и бытовые), понимает тексты на базовые профессиональные темы; участвует в диалогах на знакомые общие и профессиональные темы; строит простые высказывания о себе и о своей профессиональной деятельности; кратко обосновывает и объясняет свои действия (текущие и планируемые); пишет простые связные сообщения на знакомые или интересующие профессиональные темы
	Оценка выполнения  практического и самостоятельного задания

	ПК 1.4
Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении.

	обеспечивает работоспособность, обнаруживает и устраняет неисправности
	Оценка выполнения  практического и самостоятельного задания
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