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1.Паспорт рабочей программы УЧЕБНОЙ практики
УП. 02.01. Учебная практика. Программные и программно-аппаратные средства защиты информации.  УП 02.02. Учебная практика. Криптографические средства защиты информации.

1.1. Область применения программы
Программа учебной практики является частью программы подготовки специалистов среднего звена среднего профессионального образования по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем (пр. № 1553 от 09.12.216г..), входящей в состав укрупнённой группы профессий по направлению 10.00.00. Информационная безопасность.

 В части освоения основного вида профессиональной деятельности (ВПД):

· Защита информации в автоматизированных системах программными и программно-аппаратными средствами.

1.2. Цели и задачи учебной практики
Формирование у обучающихся первоначальных практических профессиональных умений, опыта практической деятельности в рамках ПМ.02 Защита информации в автоматизированных системах программными и программно-аппаратными средствами по основным видам профессиональной деятельности для освоения профессии, обучение трудовым приемам, операциям и способам выполнения трудовых процессов, характерных для соответствующей профессии и необходимых для последующего освоения ими профессиональных  и  общих   компетенций. 

1.3. Требования к результатам освоения учебной практики:

В результате прохождения учебной практики по видам профессиональной деятельности обучающихся должен:
	Код
	Результат

	1
	2

	знать/понимать:

	З1
	Типовые средства и методы защиты информации в локальных и глобальных вычислительных сетях.

	З2
	Особенности применения программных и программно-аппаратных средств защиты информации в автоматизированных системах.

	З3
	Базовая конфигурация системы защиты информации автоматизированной системы.

	З4
	Нормативные правовые акты в области защиты информации.

	З5
	Нормативные требования к составу и содержанию эксплуатационной документации СССЭ, а также средств и систем защиты СССЭ от НСД.

	З6
	Типы, основные характеристики средств измерений и контроля процесса и параметров функционирования СССЭ, а также средств и систем защиты СССЭ от НСД.

	уметь:

	У1
	Конфигурировать параметры системы защиты информации автоматизированной системы в соответствии с ее эксплуатационной документацией.

	У2
	Использовать типовые криптографические средства защиты информации, в том числе средства электронной подписи.

	У3 
	Конфигурировать параметры системы защиты информации автоматизированной системы в соответствии с ее эксплуатационной документацией.

	У4
	Проводить монтаж (для программных средств - установку) СССЭ, средств и систем защиты СССЭ от НСД.

	У5
	Настраивать компоненты подсистем защиты информации операционных систем.

	иметь практический опыт:

	ПО1
	Проверка работоспособности системы защиты информации автоматизированной системы.

	ПО2
	Ведение документов учета, обработки, хранения и передачи информации, составляющей тайну.

	1
	2

	ПО3
	Установка средств антивирусной защиты в соответствии с действующими требованиями.

	ПО4
	Монтаж программно-аппаратных (в том числе криптографических) и технических средств и систем защиты СССЭ от НСД.

	ПО5
	Ввод в эксплуатацию программно-аппаратных средств защиты информации в компьютерных сетях.


1.4. Иметь определенный уровень сформированности следующих профессиональных и общих компетенций:
	Код
	Наименование результата обучения

	1
	2

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5.
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языке.

	ПК 2.1
	Осуществлять установку и настройку отдельных программных, программно- аппаратных средств защиты информации

	ПК 2.2
	Обеспечивать защиту информации в автоматизированных системах отдельными программами, программно- аппаратными средствами

	ПК 2.3
	Осуществлять тестирование функций отдельных программных и программно- аппаратных средств защиты информации

	ПК 2.4
	Осуществлять обработку, хранение и передачу информации ограниченного доступа

	ПК 2.5
	Уничтожать информацию и носители информации с использованием программных и программно- аппаратных средств

	ПК 2.6
	Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно- аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак

	ПКР 1
	Организовывать собственную деятельность с учетом рационального и эффективного использования энергоресурсов. 

	ПКР 3
	Шифровать и расшифровывать информацию.


	ПКР 5
	Использовать автоматизированные информационные системы (АИС) для различных проектов.

	ПКР 6
	Определять возможные каналы утечки информации и выбирать средства для их устранения и защиты.

	ПКР 7
	Отслеживать и использовать новейшие технологии защиты информации.

	ПКР 8
	Отслеживать изменения требований и стандартов, относящихся к программно-аппаратным средствам защиты информации со стороны законодательства, ФСО и ФСБ.




1.4. Количество часов на освоение рабочей программы учебной практики: 180 часа.
2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ

2.1. Результаты учебной практики, подлежащие оценке:

	 
ВПД


	ПК, ПКР

	ОПД
	Умения


	Показатели результата



	1
	2
	3
	4
	5

	ПМ.02 Защита информации в автоматизированных системах программными программно-аппаратными средствами
МДК 02.01. 

Программные и программно-аппаратные средства защиты информации
УП 02.01. Учебная практика. Программные и программно-аппаратные средства защиты информации.

	ПК 2.1
Осуществлять установку и настройку отдельных программных, программно- аппаратных средств защиты информации

ПК 2.2
Обеспечивать защиту информации в автоматизированных системах отдельными программами, программно- аппаратными средствами

ПК 2.3

Осуществлять тестирование функций отдельных программных и программно- аппаратных средств защиты информации

ПК 2.4

Осуществлять обработку, хранение и передачу информации ограниченного доступа
	Проверка работоспособности системы защиты информации автоматизированной системы

Контроль соответствия конфигурации системы защиты информации автоматизированной системы ее эксплуатационной документации

Ведение документов учета, обработки, хранения и передачи информации, составляющей тайну

Архивирование информации, обрабатываемой автоматизированной системой

Установка средств антивирусной защиты в соответствии с действующими требованиями

Настройка средств антивирусной 
	Конфигурировать параметры системы защиты информации автоматизированной системы в соответствии с ее эксплуатационной документацией

Использовать типовые криптографические средства защиты информации, в том числе средства электронной подписи

Оформлять документацию по регламентации мероприятий и оказанию услуг в области защиты информации

Оформлять техническую документацию в соответствии с нормативными правовыми актами в области защиты информации

Использовать программные средства для архивирования информации

Настраивать компоненты подсистем защиты информации операционных систем

Работать с
	Конфигурирует параметры системы защиты информации автоматизированной системы в соответствии с ее эксплуатационной документацией; использует типовые криптографические средства защиты информации, в том числе средства электронной подписи; оформляет документацию по регламентации мероприятий и оказанию услуг в области защиты информации; оформляет техническую документацию в соответствии с нормативными правовыми актами в области защиты информации; использует программные средства для архивирования информации; настраивает компоненты подсистем защиты информации операционных систем; работает с программным обеспечением с соблюдением действующих 

	1
	2
	3
	4
	5

	
	ПК 2.5

Уничтожать информацию и носители информации с использованием программных и программно- аппаратных средств

ПК 2.6 Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно- аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак.

ПКР 1 Организовывать собственную деятельность с учетом рационального и эффективного использования энергоресурсов. 
ПКР 5 Использовать автоматизированные информационные системы (АИС) для различных проектов.

ПКР 6 Определять возможные каналы утечки информации и выбирать средства для их устранения и защиты.

ПКР 7 Отслеживать и использовать новейшие технологии защиты информации.

ПКР 8 Отслеживать изменения требований и стандартов, относящихся к программно-аппаратным средствам защиты информации со стороны законодательства, ФСО и ФСБ.
	защиты для корректной работы программного обеспечения по заданным шаблонам.
	программным обеспечением с соблюдением действующих требований по защите информации.

	требований по защите информации.

	ПМ.02 Защита информации в автоматизированных системах программными программно-аппаратными средствами
МДК 02.02. 

Криптографические средства защиты информации
УП 02.02. Учебная практика. Криптографические средства защиты информации

	ПК 2.1
Осуществлять установку и настройку отдельных программных, программно- аппаратных средств защиты информации

ПК 2.2
Обеспечивать защиту информации в автоматизированных системах отдельными программами,

программно- аппаратными средствами

ПК 2.3

Осуществлять тестирование функций отдельных программных и программно- аппаратных средств защиты информации

ПК 2.4

Осуществлять обработку, хранение и передачу информации ограниченного доступа

ПК 2.5

Уничтожать информацию и носители информации с использованием программных и программно- аппаратных средств

ПК 2.6

Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно- аппаратных средств 
обнаружения, предупреждения и ликвидации последствий компьютерных атак.

ПКР 1 Организовывать собственную деятельность с учетом рационального и эффективного использования энергоресурсов.

ПКР 3 Шифровать и расшифровывать информацию.

ПКР 5 Использовать автоматизированные информационные системы (АИС) для различных проектов.

ПКР 8 Отслеживать изменения требований и стандартов, относящихся к программно-аппаратным средствам защиты информации со стороны законодательства, ФСО и ФСБ.


	Проверка работоспособности системы защиты информации автоматизированной системы

Монтаж программно-аппаратных (в том числе криптографических) и технических средств и систем защиты СССЭ от НСД

Первичная настройка и проверка функционирования программных, программно-аппаратных (в том числе криптографических) и технических средств и систем защиты СССЭ от НСД

Установка программных и программно-аппаратных (в том числе криптографических) средств и систем защиты СССЭ от НСД

Текущий, в том числе автоматизированный контроль функционирования с установленными показателями программных, программно-аппаратных (в том числе криптографических) и технических средств и систем защиты СССЭ от НСД

Проверка корректности работы программно-аппаратных средств защиты информации при их 
взаимодействии с техническими средствами и программным обеспечением

Ввод в эксплуатацию программно-аппаратных средств защиты информации в компьютерных сетях.
	Конфигурировать параметры системы защиты информации автоматизированной системы в соответствии с ее эксплуатационной документацией

Использовать типовые криптографические средства защиты информации, в том числе средства электронной подписи

Проводить монтаж (для программных средств - установку) СССЭ, средств и систем защиты СССЭ от НСД

Проводить первичную настройку и проверку функционирования СССЭ, средств и систем защиты СССЭ от НСД

Проводить текущий контроль показателей и процесса функционирования СССЭ, а также программных, программно-аппаратных (в том числе криптографических) и технических средств и систем защиты СССЭ от НСД, предусмотренный регламентом их эксплуатации

Использовать типовые криптографические средства защиты информации, в том числе средства электронной подписи

Контролировать целостность подсистем защиты информации операционных систем

Работать в компьютерных сетях с соблюдением 

действующих требований по защите информации

Устанавливать обновления программного обеспечения, включая программное обеспечение средств защиты информации.
	Конфигурируе параметры системы защиты информации автоматизированной системы в соответствии с ее эксплуатационной документацией; использует типовые криптографические средства защиты информации, в том числе средства электронной подписи; проводит монтаж (для программных средств - установку) СССЭ, 

средств и систем защиты СССЭ от НСД; проводит первичную настройку и проверку функционирования СССЭ, средств и систем защиты СССЭ от НСД; проводит текущий контроль показателей и процесса функционирования СССЭ, а также программных, программно-аппаратных (в том числе криптографических) и технических средств и систем защиты СССЭ от НСД, предусмотренный регламентом их эксплуатации; использует типовые криптографические средства защиты информации, в том числе средства электронной подписи; контролирует целостность подсистем защиты информации операционных систем; работает в компьютерных сетях с соблюдением действующих требований по защите информации; устанавливает обновления программного обеспечения, включая программное обеспечение средств защиты информации.

	
	
	
	
	


3. ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ
3.1.Тематический план учебной практики
	Код

 ПК, ПКР
	Код и наименования профессиональных модулей, МДК.
	Наименования тем

 учебной практики
	Виды работ
	Количество часов по темам


	Уровень усвоения



	1
	2
	3
	4
	5
	6

	ПК 2.1, ПК 2.2, ПК 2.5,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.
	ПМ.2 Защита информации в автоматизированных системах программными и программно-аппаратными средствами
МДК 02.01. 

Программные и программно-аппаратные средства защиты информации
УП 02.01. Учебная практика. Программные и программно-аппаратные средства защиты информации.
	Защита программ и данных
	Определение основных способов НСД в локальном компьютере.

Защищаемая информация и основные способы несанкционированного доступа (НСД) в автоматизированной системе: виды информации, подлежащей защите; классификация угроз безопасности; модель нарушителя; основные методы и средства защиты информации.
	12
	2

	ПК 2.1, ПК 2.2, ПК 2.5,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.


	
	Роль и место программно-аппаратных средств информационной безопасности
	Определить классификацию средств защиты информации (СЗИ); основные функции средств защиты информации от НСД.

	12
	2

	ПК 2.1, ПК 2.2, ПК 2.5,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.
	
	Механизмы защиты, реализуемые в программно-аппаратных СЗИ
	Использование традиционных методов, технологий и средств защиты информации в автоматизированной системе.
Регистрация и контроль критичных событий; контроль целостности данных; криптографическая защита; примеры средств защиты информации от НСД. 
	12
	3

	ПК 2.1, ПК 2.2, ПК 2.5,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.
	ПМ.2 Защита информации в автоматизированных системах программными и программно-аппаратными средствами
МДК 02.01. 

Программные и программно-аппаратные средства защиты информации.

УП. 02.01.Учебная практика. Программные и программно-аппаратные средства защиты информации 

	Защита в операционных системах (ОС).
	Использование средств собственной защиты.

Общие сведения об операционных системах: назначение и функции операционной системы, особенности архитектуры операционных систем; классификация операционных систем, тенденции развития операционных систем; файловые системы.
	12
	2

	ПК 2.1, ПК 2.2, ПК 2.5,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.
	
	Угрозы безопасности 
	Проведение процедур идентификации и аутентификации. классификация угроз безопасности, типичные атаки на операционную систему; особенности операционной системы, негативно влияющие на ее защищенность.
	6
	2

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4, ПК 2.5,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.
	
	Средства обеспечения безопасности в ОС семейства Windows.
	Осуществление защиты операционных систем на различных уровнях. Критерии защищенности операционной системы.
	6
	2

	ПК 2.1, ПК 2.2, ПК 2.5,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.
	
	Защита в сетях.
	Определение основных каналов утечки информации при подключении к сетям общего пользования.

	6
	3

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.
	
	Межсетевые экраны
	Установка межсетевых экранов эффективная технология сетевой защиты информации. Методы и средства защиты информации при подключении к сетям общего пользования

	6
	3

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.


	ПМ.2 Защита информации в автоматизированных системах программными и программно-аппаратными средствами
МДК 02.01.

Программные и программно-аппаратные средства защиты информации
УП. 02.01.Учебная практика. Программные и программно-аппаратные средства защиты информации
ПМ.2 Защита информации в автоматизированных системах программными и программно-аппаратными средствами
МДК 02.01.

Программные и программно-аппаратные средства защиты информации
УП. 02.01.Учебная практика. Программные и программно-аппаратные средства защиты информации 


	Основы криптографических методов защиты информации:
	Управление криптографическими ключами и хранение ключевой информации.
	6
	3

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.
	
	Защита в СУБД.
	Определение угроз НСД, специфичных для СУБД. Объекты защиты, уязвимости СУБД, особенности защиты информации в базах данных, критерии защищенности СУБД.

	6
	3

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.
	
	Средства обеспечения безопасности данных в базе:
	Использование технологии удаленного доступа к системам баз данных, тиражирование и синхронизация в распределенных системах баз данных.

	6
	3

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.
	
	Стандартизации в области защиты информации 
	Обзор основных зарубежных и отечественных стандартов в области информационной безопасности и их применение. Роль стандартов в области защиты информации. Оценочные стандарты и технические спецификации.

	6
	3

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.
	
	Международные и зарубежные стандарты в области защиты информации.
	Проведение классификации автоматизированных систем в соответствии с руководящими документами.

	6
	2

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,
ПКР1,

ПКР5,

ПКР6,

ПКР7,

ПКР8.


	
	Сертификация средств защиты информации.
	Определение влияния стандартов безопасности на проектирование и разработку программно-аппаратных средств защиты информации.
	6
	2

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,

ПК 2.5,

ПК 2.6,
ПКР1,

ПКР3,

ПКР5,

ПКР8.
	ПМ.2 Защита информации в автоматизированных системах программными и программно-аппаратными средствами
МДК 02.02. 

Криптографические средства защиты информации
УП 02.02. Учебная практика. Криптографические средства защиты информации

	Виды криптосистем.
	Использовать классические крипто алгоритмы подстановки и перестановки для защиты текстовой информации.

Использовать различные методы защиты текстовой информации и их стойкости на основе подбора ключей.

	6
	2

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.5,

ПКР1,

ПКР3,

ПКР5,

ПКР8.
	
	Классификация шифров.
	Использовать различные методы защиты текстовой информации и их стойкости на основе подбора ключей. 
Использовать стандарт симметричного шифрования AES RIJNDAEL.

	6
	2

	ПК 2.1, ПК 2.2,

ПК 2.6,

ПКР1,

ПКР3,

ПКР5,

ПКР8.


	
	Композиции шифров.
Способы вскрытия шифров.
	Применять генерацию простых чисел, используемых в асимметричных системах шифрования. 

Применять электронную цифровую подпись (открытый и закрытый ключи).
Применять программные продукты защиты информации. Программа PGP. Использовать шифр Плейфера.


	6
	3

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,

ПКР1,

ПКР3,

ПКР5,

ПКР8.


	
	
	
	
	

	ПК 2.1, ПК 2.2,

ПК 2.5,

ПК 2.6,

ПКР1,

ПКР3,

ПКР5,

ПКР8.
	
	Блочные и поточные шифры.
Атаки и угрозы шифрам.
	Применять шифр «Решетка».

Применять дешифрование шифра простой перестановки при помощи метода Биграмм.
Использовать сеть Фейстеля.

Применять регистры сдвига с линейной обратной связью как генераторы псевдослучайных чисел.

	6
	2

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,

ПКР1,

ПКР3,

ПКР5,

ПКР8.
	ПМ.2 Защита информации в автоматизированных системах программными и программно-аппаратными средствами
МДК 02.02. 

Криптографические средства защиты информации
УП 02.02. Учебная практика. Криптографические средства защиты информации
ПМ.2 Защита информации в автоматизированных системах программными и программно-аппаратными средствами
МДК 02.02. 

Криптографические средства защиты информации
УП 02.02. Учебная практика. Криптографические средства защиты информации

	
	
	
	

	ПК 2.2, ПК 2.3,

ПК 2.6,
ПКР1,

ПКР3,

ПКР5,

ПКР8.
	
	Криптографическая стойкость шифров.
	Определение избыточности текста, языка. Расчет параметров шифров.
	6
	3

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,

ПКР1,

ПКР3,

ПКР5,

ПКР8.


	
	Симметричные криптосистемы.
	Обеспечивать защиту программного обеспечения методами стеганографии. Обеспечивать защиту электронных документов с использованием цифровых водяных знаков.
	6
	2

	ПК 2.1, ПК 2.2, ПК 2.5,

ПК 2.6,

ПКР1,

ПКР3,

ПКР5,

ПКР8.
	
	Блочные шифры.
Псевдослучайные последовательности и поточные шифры.


	Устанавливать стегокомплексы, допускающие использование аудиоконтейнеров.Использовать арбитрируемые крипто протоколы.
Применять крипто протоколы с судейством. Использовать самодостаточные крипто протоколы.
	6
	3

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,

ПКР1,

ПКР3,

ПКР5,

ПКР8.


	
	
	
	
	

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.6,
ПКР1,

ПКР3,

ПКР5,

ПКР8.


	
	Теория имитостойкости  Симмонса  и  криптографические  хэш-функции.


	Использовать однонаправленную хэш-функцию. Использовать бесколлизионную хэш-функцию.
	6
	2

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.6,

ПКР1,

ПКР3,

ПКР5,

ПКР8.
	
	Асимметричные криптосистемы и протоколы.
Асимметричные (с открытым ключом) шифры.
	Иметь навыки шифрования методом скользящей перестановки.
Построение защитных контрольных сумм на основе бесключевой хэш-функции. Построение криптографической хэш-функции на основе односторонней функции.


	6
	2

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,

ПКР1,

ПКР3,

ПКР5,

ПКР8.


	ПМ.2 Защита информации в автоматизированных системах программными и программно-аппаратными средствами
МДК 02.02.

Криптографические средства защиты информации
УП 02.02. Учебная практика. Криптографические средства защиты информации

	
	
	
	

	ПК 2.1, ПК 2.2,

ПК 2.5,

ПК 2.6,
ПКР1,

ПКР3,

ПКР5,

ПКР8.


	
	Схемы цифровой подписи.
	Построение класса больших простых чисел. Вероятностные тесты на простоту. Построение доказуемо простых чисел.


	6
	3

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.6,
ПКР1,

ПКР3,

ПКР5,

ПКР8.


	
	Эллиптические кривые над конечным полем.
	Построение ключевой информации для ЭЦП. Вычисления на эллиптической кривой.


	6
	2

	ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,

ПКР1,

ПКР3,

ПКР5,

ПКР8.
	
	Криптографические протоколы.
	Создание примитивных протоколов. Взаимосвязь между протоколами аутентификации и цифровой подписи.
	6
	2


Для характеристики уровня освоения учебного материала используются следующие обозначения:

1 – ознакомительный (воспроизведение информации, узнавание (распознавание), объяснение ранее изученных объектов, свойств и т.п.); 

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 

3 – продуктивный (самостоятельное планирование и выполнение деятельности, решение проблемных задач)

3.2. Содержание учебной практики 

	Код и наименование

профессиональных

модулей, МДК, наименование видов работ и тем

учебной практики 
	Содержание учебных занятий
	Объем

часов


	Уровень

освоения
	Осваиваемые элементы компетенций

	1
	2
	3
	4
	5

	ПМ02. Защита информации в автоматизированных системах программными и программно-аппаратными средствами.

МДК 02.01. Программные и программно-аппаратные средства защиты информации.

УП. 02.01. Учебная практика. Программные и программно-аппаратные средства защиты информации.
МДК 02.02. Криптографические средства защиты информации.
УП 02.02. Учебная практика. Криптографические средства защиты информации.
	
	180
	
	

	ПМ02. Защита информации в автоматизированных системах программными и программно-аппаратными средствами.

МДК 02.01. Программные и программно-аппаратные средства защиты информации.

УП. 02.01. Учебная практика. Программные и программно-аппаратные средства защиты информации.

	
	108
	
	

	Тема 1. Защита программ и данных.
	Определение основных способов НСД в локальном компьютере.

Защищаемая информация и основные способы несанкционированного доступа (НСД) в автоматизированной системе: виды информации, подлежащей защите; классификация угроз безопасности; модель нарушителя; основные методы и средства защиты информации.
	12
	2
	ПО1, ПО4, ПО5, У1,У4, З5,З6, ОК1,ОК9,               ПК 2.1, ПК 2.2, ПК 2.5,

ПКР1, ПКР5, ПКР6,

ПКР7, ПКР8.

	Тема 2. Роль и место программно-аппаратных средств информационной безопасности.
	Определить классификацию средств защиты информации (СЗИ); основные функции средств защиты информации от НСД.

	12
	2
	ПО1, ПО4, ПО5, У1,У4, З5,З6, ОК1,ОК9,               ПК 2.1, ПК 2.2, ПК 2.5,

ПКР1, ПКР5, ПКР6,

ПКР7, ПКР8.

	Тема3. Механизмы защиты, реализуемые в программно-аппаратных СЗИ.
	Использование традиционных методов, технологий и средств защиты информации в автоматизированной системе.
Регистрация и контроль критичных событий; контроль целостности данных; криптографическая защита; примеры средств защиты информации от НСД. 
	12
	3
	ПО1, ПО2, ПО3, У1,У2,З1,З2, ОК 1, ОК4, ОК9, ПК 2.1,             ПК 2.2, ПК 2.5,

ПКР1, ПКР5, ПКР6,

ПКР7, ПКР8.

	Тема 4. Защита в операционных системах (ОС).
	Использование средств собственной защиты.

Общие сведения об операционных системах: назначение и функции операционной системы, особенности архитектуры операционных систем; классификация операционных систем, тенденции развития операционных систем; файловые системы.
	12
	2
	ПО1, ПО2, ПО3, У1,У2,З1,З2, ОК 1, ОК4, ОК9,

ПК 2.1, ПК 2.2, ПК 2.5,

ПКР1, ПКР5, ПКР6, ПКР7, ПКР8.

	Тема 5. Угрозы безопасности. 
	Проведение процедур идентификации и аутентификации. классификация угроз безопасности, типичные атаки на операционную систему; особенности операционной системы, негативно влияющие на ее защищенность.
	6
	2
	ПО1, ПО2, ПО3, ПО4,У1,У2,З1,З2, ОК 1, ОК4, ОК9,

ПК 2.1, ПК 2.2, ПК 2.5,

ПКР1,ПКР5,ПКР6, ПКР7,ПКР8.

	Тема 6. Средства обеспечения безопасности в ОС семейства Windows.
	Осуществление защиты операционных систем на различных уровнях. Критерии защищенности операционной системы.
	6
	2
	ПО1, ПО2, ПО3, ПО4,У1,У2,З1,З2, ОК 1, ОК4, ОК9,

ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4, ПК 2.5,

ПКР1,ПКР5,ПКР6, ПКР7,ПКР8.

	Тема 7. Защита в сетях.
	Определение основных каналов утечки информации при подключении к сетям общего пользования.

	6
	3
	ПО1, ПО2, ПО3, ПО4, У1, У2, З1,З2, ОК 1, ОК4, ОК9,

ПК 2.1, ПК 2.2, ПК 2.5,

ПКР1, ПКР5, ПКР6, ПКР7, ПКР8.

	Тема 8. Межсетевые экраны
	Установка межсетевых экранов эффективная технология сетевой защиты информации. Методы и средства защиты информации при подключении к сетям общего пользования

	6
	3
	ПО1, ПО2, ПО3, ПО4, У1, У2,З1,З2, ОК 1, ОК4, ОК9,

ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4, ПКР1, ПКР5, ПКР6, ПКР7, ПКР8.

	Тема 9. Основы криптографических методов защиты информации:
	Управление криптографическими ключами и хранение ключевой информации.
	6
	3
	ПО1, ПО2, ПО3, ПО4, ПО5, У1, У2,З1,З2, З5,З6, ОК 1, ОК4, ОК9,

ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4, ПКР1, ПКР5, ПКР6, ПКР7, ПКР8.



	Тема 10. Защита в СУБД.
	Определение угроз НСД, специфичных для СУБД. Объекты защиты, уязвимости СУБД, особенности защиты информации в базах данных, критерии защищенности СУБД.

	6
	3
	ПО1, ПО2, ПО3, ПО4, У1,У2,З1,З2, З5,З6, ОК 1, ОК4, ОК9,

ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4, ПКР1, ПКР5, ПКР6, ПКР7, ПКР8.

	Тема 11. Средства обеспечения безопасности данных в базе:
	Использование технологии удаленного доступа к системам баз данных, тиражирование и синхронизация в распределенных системах баз данных.

	6
	3
	ПО1, ПО2, ПО3, ПО4,У1,У2,З1,З2, ОК 1, ОК4, ОК9,

ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4, ПКР1, ПКР5, ПКР6, ПКР7, ПКР8.

	Тема 12. Стандартизации в области защиты информации 
	Обзор основных зарубежных и отечественных стандартов в области информационной безопасности и их применение. Роль стандартов в области защиты информации. Оценочные стандарты и технические спецификации.

	6
	3
	ПО1, ПО2, ПО3, ПО4,У1,У2, У4, З1,З2,З5,З6, ОК 1, ОК4, ОК9,

ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4, ПКР1, ПКР5,

ПКР6, ПКР7, ПКР8.

	Тема 13. Международные и зарубежные стандарты в области защиты информации.
	Проведение классификации автоматизированных систем в соответствии с руководящими документами.

	6
	2
	ПО1, ПО2, ПО3, ПО4, У1,У2, У4, З1,З2, ОК 1, ОК4, ОК9,

ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4, ПКР1, ПКР5,

ПКР6, ПКР7, ПКР8.

	Тема 14. Сертификация средств защиты информации.
	Определение влияния стандартов безопасности на проектирование и разработку программно-аппаратных средств защиты информации.
	6
	2
	ПО1, ПО2, ПО3, ПО4, У1,У2, У4, З1,З2, ОК 1, ОК4, ОК9,

ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4, ПКР1, ПКР5, ПКР6, ПКР7, ПКР8.

	ПМ02. Защита информации в автоматизированных системах программными и программно-аппаратными средствами.

МДК 02.02. Криптографические средства защиты информации.

УП 02.02. Учебная практика. Криптографические средства защиты информации.
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	Тема 1. Виды криптосистем.
	Использовать классические крипто алгоритмы подстановки и перестановки для защиты текстовой информации.

Использовать различные методы защиты текстовой информации и их стойкости на основе подбора ключей.

	6
	2
	ПО1, ПО2. У1,У5, З1,З3,З4, ОК2, ОК5, ОК9, ПК 2.1, ПК 2.2, ПК 2.3, ПК 2.4,                    ПК 2.5,                                   ПК2.6,ПКР1,ПКР3, ПКР5,  ПКР8.

	Тема 2. Классификация шифров. Композиции шифров.
	Использовать различные методы защиты текстовой информации и их стойкости на основе подбора ключей. 

Использовать стандарт симметричного шифрования AES RIJNDAEL. Применять генерацию простых чисел, используемых в асимметричных системах шифрования. 

Применять электронную цифровую подпись (открытый и закрытый ключи).
	6
	2
	ПО1, ПО2. У1,У5, З1,З3,З4, ОК2, ОК5, ОК9, ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.5, ПКР1, ПКР3, ПКР5, ПКР8.

	Тема 3. Способы вскрытия шифров.
	Применять программные продукты защиты информации. Программа PGP. Использовать шифр Плейфера.
	6
	2
	ПО1, ПО2. У1, У4,У5, З1, З3,З4, ОК2, ОК5, ОК9,ПК 2.1, ПК 2.2,  ПК 2.3, ПК 2.4, ПКР1,

ПКР3, ПКР5, ПКР8.

	Тема 4. Блочные и поточные шифры. Атаки и угрозы шифрам.
	Применять шифр «Решетка».

Применять дешифрование шифра простой перестановки при помощи метода Биграмм.

Использовать сеть Фейстеля.

Применять регистры сдвига с линейной обратной связью как генераторы псевдослучайных чисел.
	6
	2
	ПО1, ПО2, У1,У2,З2,З3, ОК1,ОК2, ОК5,ОК9,

ПК 2.1, ПК 2.2,

ПК 2.5,ПК 2.6,ПКР1,

ПКР3,ПКР5,ПКР8.

	Тема 5. Криптографическая стойкость шифров.
	Определение избыточности текста, языка. Расчет параметров шифров.
	6
	3
	ПО1,ПО2, У2,У3, З1, З2, З3, ОК2, ОК5,ОК9, ПК 2.2, ПК 2.3,

ПК 2.6,ПКР1,ПКР3,

ПКР5,ПКР8.

	Тема 6. Симметричные криптосистемы.
	Обеспечивать защиту программного обеспечения методами стеганографии. Обеспечивать защиту электронных документов с использованием цифровых водяных знаков.
	6
	2
	ПО1,ПО2, У2,У3, З1, З2, З3, ОК2, ОК5,ОК9,

ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,ПКР1,ПКР3,

ПКР5,ПКР8.



	Тема 7. Блочные шифры. Псевдослучайные последовательности и поточные шифры.


	Устанавливать стегокомплексы, допускающие использование аудиоконтейнеров.Использовать арбитрируемые крипто протоколы.

Применять крипто протоколы с судейством. Использовать самодостаточные крипто протоколы.
	6
	3
	ПО1,ПО2, У2,У3, З1, З1, З3, ОК2, ОК5,ОК9,

ПК 2.1, ПК 2.2, ПК 2.5,

ПК 2.6,ПКР1,

ПКР3,ПКР5,

ПКР8.

	Тема 8. Теория имитостойкости  Симмонса  и  криптографические  хэш-функции.


	Использовать однонаправленную хэш-функцию. Использовать бесколлизионную хэш-функцию.
	6
	2
	ПО1,ПО2, У2,У3, З1, З2, З3, ОК2, ОК5,ОК9,

ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.6,ПКР1,

ПКР3,ПКР5,

ПКР8.

	Тема 9. Асимметричные криптосистемы и протоколы. Асимметричные (с открытым ключом) шифры.
	Иметь навыки шифрования методом скользящей перестановки. Построение защитных контрольных сумм на основе бесключевой хэш-функции. Построение криптографической хэш-функции на основе односторонней функции.


	6
	2
	ПО1,ПО2, У2,У3, З1, З2, З3, ОК2, ОК5,ОК9,

ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.6,ПКР1,

ПКР3,ПКР5,

ПКР8.

	Тема 10. Схемы цифровой подписи.
	Построение класса больших простых чисел. Вероятностные тесты на простоту. Построение доказуемо простых чисел.


	6
	3
	ПО1,ПО2, У2,У3, З1, З2, З3, ОК2, ОК5,ОК9,

ПК 2.1, ПК 2.2,

ПК 2.5,ПК 2.6,

ПКР1,ПКР3,

ПКР5,ПКР8.

	Тема 11. Эллиптические кривые над конечным полем.
	Построение ключевой информации для ЭЦП. Вычисления на эллиптической кривой.


	6
	2
	ПО1,ПО2, У2,У3, З1, З2, З3, ОК2, ОК5,ОК9,

ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.6,ПКР1,

ПКР3,ПКР5,

ПКР8.

	Тема 12. Криптографические протоколы.
	Создание примитивных протоколов. Взаимосвязь между протоколами аутентификации и цифровой подписи.
	6
	2
	ПО1,ПО2, У2,У3, З1, З2, З3, ОК2, ОК5,ОК9, ПК 2.1, ПК 2.2, ПК 2.3,

ПК 2.4,ПКР1,

ПКР3,ПКР5,

ПКР8.


4. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ 

4.1. Требования к минимальному материально-техническому обеспечению
Реализация профессионального модуля предполагает наличие учебного кабинета Информационной безопасности»; Лаборатории компьютерной техники, технических средств защиты информации, программно-аппаратных средств защиты информации.
Оборудование учебного кабинета и рабочих мест кабинета:

· рабочее место преподавателя;

· рабочие места по количеству обучающихся;

· комплекты учебно-методической документации;

· наглядные пособия;

Технические средства обучения:

· мультимедийный проектор;

· интерактивная доска
· проектор

· интерактивная доска

· медиатекау

· учебники и учебные пособия

· учебная, научно-популярная и методическая литература (более 150 экз.)

· компьютеры (9 шт.)

· интернет

· лицензионное программное обеспечение

· учебно – методический комплекс

· локальная сеть

· выделенный сервер

· программное обеспечение для СКУД Smartec Timex Base.

· терминал для идентификации персонала по картам  Em Marine и/или коду с подключением Ethernet;

· электронный ключ Tough Memory с пластиковым держателем в форме таблетки;

· программное обеспечение СКЗИ КриптоПро и Континент АР;

· программно- аппаратное сертифицированное средство защиты информации от несанкционированного доступа для операционных систем семейства MS Windows;

· руководство по составлению спецификаций на СКУД.

4.2 Информационное обеспечение обучения

Основные источники:

1. Мельников В.П., Клейменов С.А., Петраков А.М. Информационная безопасность: 

учебное пособие для студентов учреждений среднего профессионального образования/ В.П. Мельников,  А.М. Петраков, под ред. С.А. Клейменова – 8-е изд., испр., - М.: Издательский центр «Академия», 2013. – 336 с. 

2. Бубнов А.А., Пржегорлинский В.Н., Савинкин О.А. Основы информационной безопасности.- 1-е изд. - М.: Издательский центр «Академия», 2015. 

3. Бубнов А.А., Бубнов С.А., Пржегорлинский В.Н. Программно-аппаратные и технические средства защиты информации.- 1-е изд. - М.: Издательский центр «Академия», 2015. 
Дополнительные источники:

1. Болотов А.А.,  Гашков С.Б., Фролов А.Б., Часовских А.А. Элементарное введение в эллиптическую криптографию. Книга 1: Алгебраические и алгоритмические основы. URRS, Изд.2, доп. 2012. 360 с.

2. Болотов А.А., Гашков С.Б., Фролов А.Б. Элементарное введение в эллиптическую криптографию. Книга 2: Протоколы криптографии на эллиптических кривых. URRS, Изд.2, доп. 2012. 304 
3. Жданов О.Н., Елемесов К.К. Сборник задач по криптографическим методам защиты информации: Учеб. пособие. – Алматы: КазНТУ имени К. И. Сатпаева,  2014. – 73 с.
4. Иванов, М.А. Криптографические методы защиты информации в компьютерных системах и сетях : учебное пособие / М.А. Иванов, И.В. Чугунков ; под ред. М.А. Иванов ; Министерство образования и науки Российской Федерации, Национальный исследовательский ядерный университет «МИФИ». - М. : МИФИ, 2012. - 400 с. : табл., схем. - ISBN 978-5-7262-1676-8 ; То же [Электронный ресурс].- URL: http://biblioclub.ru/index.php?page=book&id=231673
5. Программно-аппаратные средства защиты компьютерной информации. Практический курс: учебное пособие / Е. И. Духан, Н. И. Синадский, Д. А. Хорьков; Екатеринбург УрГУ, 2008 http://elar.urfu.ru/bitstream/10995/1403/5/1331981_schoolbook.pdf
6. Фефилов, А.Д. Методы и средства защиты информации в сетях / А.Д. Фефилов. - М. : Лаборатория книги, 2011. - 105 с. : ил., табл. - ISBN 978-5-504-00608-6 ; То же [Электронный ресурс]. - URL: http://biblioclub.ru/index.php?page=book&id=140796
Интернет – источники:

1. http://univertv.ru/video/matematika/   Открытый  образовательный  видеопортал  UniverTV.ru.Образовательные фильмы на различные темы. Лекции в ведущих российских и зарубежных вузах. Научная конференция или научно-популярная лекция по интересующему вас вопросу.

2. http://www.iqlib.ru/ Электронная библиотека IQlib образовательных и просветительских изданий. Образовательный ресурс, объединяющий в себе интернет-библиотеку и пользовательские сервисы для полноценной работы с библиотечными фондами. Свободный доступ к электронным учебникам, справочным и учебным пособиям. Аудитория электронной библиотеки IQlib – студенты, преподаватели учебных заведений, научные сотрудники и все те, кто хочет повысить свой уровень знаний.
3. http://eqworld.ipmnet.ru/ru/library.htm   EqWorld   –   мир математических уравнений.
Учебно-образовательная физико-математическая библиотека. Электронная библиотека содержит DjVu- и PDF-файлы учебников, учебных пособий, сборников задач и упражнений, конспектов лекций, монографий, справочников и диссертаций по математике, механике и физике. Все материалы присланы авторами и читателями или взяты из Интернета (из www архивов открытого доступа). Основной фонд библиотеки составляют книги, издававшиеся тридцать и более лет назад.

4. http://www.edu.ru/modules.php?op=modload&name=Web_Links&file=index&l_op=viewlin k&cid=1314 Федеральный портал "Российское образование". Каталог образовательных ресурсов.
4.3 Кадровое обеспечение образовательного процесса

Учебная практика  проводится мастерами производственного обучения и/или преподавателями профессионального цикла концентрированно.

5 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ

УЧЕБНОЙ ПРАКТИКИ
Контроль и оценка результатов освоения учебной практики осуществляется руководителем практики в процессе проведения учебных занятий, самостоятельного выполнения обучающимися заданий, выполнения практических проверочных работ. В результате освоения  учебной практики в рамках профессиональных модулей и междисциплинарных курсов обучающиеся проходят промежуточную аттестацию в форме дифференцированного зачета. 

	Результаты обучения


	Критерии оценки
	Формы и методы оценки

	1
	2
	3

	З1. Типовые средства и методы защиты информации в локальных и глобальных вычислительных сетях.
	Оценка «5» ставится, если учащийся:

1. самостоятельно, тщательно и аккуратно выполняет практическое задание;

2.ошибок в изображениях не делает, но допускает незначительные неточности и описки.

3. на теоретический вопрос дает правильный четкий ответ.

Оценка «4» ставится, если учащийся:

1. самостоятельно, сравнительно аккуратно, но с небольшими  затруднениями выполняет  практическое задание;

2. на теоретический вопрос дает ответ с небольшими неточностями.

Оценка «3» ставится, если учащийся:

1. практическое задание выполняет с ошибками , но основные правила оформления соблюдает;

2. теоретический вопрос раскрыт не полностью.

Оценка «2» ставится, если учащийся

1. не выполнил практическое задание;

2. дан неверный ответ.
	Форма оценки – пятибалльная,

Метод оценки – практическое задание, фронтальный опрос, зачет

	З2. Особенности применения программных и программно-аппаратных средств защиты информации в автоматизированных системах.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	З3.Базовая конфигурация системы защиты информации автоматизированной системы.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	З4. Нормативные правовые акты в области защиты информации.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	З5. Нормативные требования к составу и содержанию эксплуатационной документации СССЭ, а также средств и систем защиты СССЭ от НСД.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	З6. Типы, основные характеристики средств измерений и контроля процесса и параметров функционирования СССЭ, а также средств и систем защиты СССЭ от НСД.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	У1. Конфигурировать параметры системы защиты информации автоматизированной системы в соответствии с ее эксплуатационной документацией.

	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	1
	2
	3

	У2. Использовать типовые криптографические средства защиты информации, в том числе средства электронной подписи.
	Оценка «5» ставится, если учащийся:

1. самостоятельно, тщательно и аккуратно выполняет практическое задание;

2.ошибок в изображениях не делает, но допускает незначительные неточности и описки.

3. на теоретический вопрос дает правильный четкий ответ.

Оценка «4» ставится, если учащийся:

1. самостоятельно, сравнительно аккуратно, но с небольшими  затруднениями выполняет  практическое задание;

2. на теоретический вопрос дает ответ с небольшими неточностями.

Оценка «3» ставится, если учащийся:

1. практическое задание выполняет с ошибками , но основные правила оформления соблюдает;

2. теоретический вопрос раскрыт не полностью.

Оценка «2» ставится, если учащийся

1. не выполнил практическое задание;

2. на теоретический вопрос дан неверный ответ.


	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	У3. Конфигурировать параметры системы защиты информации автоматизированной системы в соответствии с ее эксплуатационной документацией.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	У4. Проводить монтаж (для программных средств - установку) СССЭ, средств и систем защиты СССЭ от НСД.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	У5. Настраивать компоненты подсистем защиты информации операционных систем.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО1. Проверка работоспособности системы защиты информации автоматизированной системы.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО2. Ведение документов учета, обработки, хранения и передачи информации, составляющей тайну.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО3. Установка средств антивирусной защиты в соответствии с действующими требованиями.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО4. Монтаж программно-аппаратных (в том числе криптографических) и технических средств и систем защиты СССЭ от НСД.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО5. Ввод в эксплуатацию программно-аппаратных средств защиты информации в компьютерных сетях.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК1. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК2. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК3. Планировать и реализовывать собственное профессиональное и личностное развитие.
	Оценка «5» ставится, если учащийся:

1. самостоятельно, тщательно и аккуратно выполняет практическое задание;

2.ошибок в изображениях не делает, но допускает незначительные неточности и описки.

3. на теоретический вопрос дает правильный четкий ответ.

Оценка «4» ставится, если учащийся:

1. самостоятельно, сравнительно аккуратно, но с небольшими  затруднениями выполняет  практическое задание;

2. на теоретический вопрос дает ответ с небольшими неточностями.

Оценка «3» ставится, если учащийся:

1. практическое задание выполняет с ошибками , но основные правила оформления соблюдает;

2. теоретический вопрос раскрыт не полностью.

Оценка «2» ставится, если учащийся

1. не выполнил практическое задание;

2. на теоретический вопрос дан неверный ответ.


	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК5. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.
	
	Форма оценки – пятибалльная, 

	ОК7. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	
	Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК8. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.
	
	Форма оценки – пятибалльная, 

	ОК9. Использовать информационные технологии в профессиональной деятельности.
	
	Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК10. Пользоваться профессиональной документацией на государственном и иностранном языке.
	
	Форма оценки – пятибалльная, 

	ПК 2.1. Осуществлять установку и настройку отдельных программных, программно- аппаратных средств защиты информации
	
	Метод оценки – практическое задание, фронтальный опрос, зачет

	ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными программами, программно- аппаратными средствами
	
	Форма оценки – пятибалльная, 

	ПК 2.3. Осуществлять тестирование функций отдельных программных и программно- аппаратных средств защиты информации
	Оценка «5» ставится, если учащийся:

1. самостоятельно, тщательно и аккуратно выполняет практическое задание;

2.ошибок в изображениях не делает, но допускает незначительные неточности и описки.

3. на теоретический вопрос дает правильный четкий ответ.

Оценка «4» ставится, если учащийся:

1. самостоятельно, сравнительно аккуратно, но с небольшими  затруднениями выполняет  практическое задание;

2. на теоретический вопрос дает ответ с небольшими неточностями.

Оценка «3» ставится, если учащийся:

1. практическое задание выполняет с ошибками , но основные правила оформления соблюдает;

2. теоретический вопрос раскрыт не полностью.

Оценка «2» ставится, если учащийся

1. не выполнил практическое задание;

2. на теоретический вопрос дан неверный ответ.


	Метод оценки – практическое задание, фронтальный опрос, зачет

	ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа
	
	Форма оценки – пятибалльная, 

	ПК 2.5. Уничтожать информацию и носители информации с использованием программных и программно- аппаратных средств
	
	Метод оценки – практическое задание, фронтальный опрос, зачет

	ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, в том числе с использованием программных и программно- аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак
	
	Форма оценки – пятибалльная, 

	ПКР1. Организовывать собственную деятельность с учетом рационального и эффективного использования энергоресурсов. 
	
	Метод оценки – практическое задание, фронтальный опрос, зачет

	ПКР3. Шифровать и расшифровывать информацию.

	
	Форма оценки – пятибалльная, 

	ПКР 5. Использовать автоматизированные информационные системы (АИС) для различных проектов.
	
	Метод оценки – практическое задание, фронтальный опрос, зачет

	ПКР 6. Определять возможные каналы утечки информации и выбирать средства для их устранения и защиты.
	
	Форма оценки – пятибалльная, 

	ПКР 7. Отслеживать и использовать новейшие технологии защиты информации.
	
	Метод оценки – практическое задание, фронтальный опрос, зачет

	ПКР 8. Отслеживать изменения требований и стандартов, относящихся к программно-аппаратным средствам защиты информации со стороны законодательства, ФСО и ФСБ.


	
	Форма оценки – пятибалльная, 


Приложение     ППССЗ  по специальности


10.02.05. Обеспечение информационной безопасности автоматизированных систем
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