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1.Паспорт рабочей программы
УЧЕБНОЙ практики
1.1. Область применения программы
Программа учебной практики является частью программы подготовки специалистов среднего звена среднего профессионального образования по специальности 10.02.05 Обеспечение информационной безопасности автоматизированных систем (пр. № 1553 от 09.12.216г..), входящей в состав укрупнённой группы профессий по направлению 10.00.00. Информационная безопасность.

 В части освоения основного вида профессиональной деятельности (ВПД):

· Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.

1.2. Цели и задачи учебной практики
Формирование у обучающихся первоначальных практических профессиональных умений, опыта практической деятельности в рамках ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении по основным видам профессиональной деятельности для освоения профессии, обучение трудовым приемам, операциям и способам выполнения трудовых процессов, характерных для соответствующей профессии и необходимых для последующего освоения ими профессиональных и общих   компетенций. 
1.3 Требования к результатам освоения учебной практики:

В результате прохождения учебной практики по видам профессиональной деятельности обучающихся должен:
	Код
	Результат

	1
	2

	знать/понимать:

	З1
	Общие принципы функционирования средств защиты информации программного обеспечения, в том числе, средств криптографической защиты информации.

	З2
	Порядок настройки программного обеспечения, систем управления базами данных и средств электронного документооборота.

	З3
	Особенности источников угроз информационной безопасности, связанных с эксплуатацией программного обеспечения.

	З4
	Угрозы несанкционированного доступа к информации и угрозы специальных программных воздействий на информацию и ее носители в

автоматизированных системах.

	З5
	Типовые средства и методы защиты информации в локальных и глобальных вычислительных сетях.

	уметь:

	У1
	Устанавливать программное обеспечение в соответствии с технической документацией.

	У2
	Работать с программным обеспечением с соблюдением действующих требований по защите информации.

	У3 
	Оформлять документацию по регламентации мероприятий и оказанию услуг в области защиты информации.


	У4
	Производить монтаж и диагностику компьютерных сетей.


	У5
	Конфигурировать параметры системы защиты информации автоматизированной системы в соответствии с ее эксплуатационной документацией.


	1
	2

	иметь практический опыт:

	ПО1
	Установка программного обеспечения.

	ПО2
	Ведение документов учета, обработки, хранения и передачи информации, составляющей тайну.

	ПО3
	Проверка работоспособности системы защиты информации автоматизированной системы.

	ПО4
	Контроль стабильности характеристик системы защиты информации автоматизированной системы.

	ПО5
	Проверка технического состояния программных (программно-технических) средств защиты информации от несанкционированного доступа.


1.4.  Иметь определенный уровень сформированности следующих профессиональных и общих компетенций:
	Код
	Наименование результата обучения

	1
	2

	ОК 1.
	Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.

	ОК 2.
	Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.

	ОК 3.
	Планировать и реализовывать собственное профессиональное и личностное развитие.

	ОК 4.
	Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.

	ОК 5.
	Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста

	ОК 6.
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.

	ОК 7.
	Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.

	ОК 8.
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	ОК 9.
	Использовать информационные технологии в профессиональной деятельности.

	ОК 10.
	Пользоваться профессиональной документацией на государственном и иностранном языке.

	ПК 1.1.
	Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационный документации.

	ПК 1.2.
	Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.

	ПК 1.3.
	Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационный документации.

	ПК 1.4.


	Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационный документации.

	ПКР1.
	Организовывать собственную деятельность с учетом рационального и эффективного использования энергоресурсов.

	ПКР3.
	Шифровать и расшифровывать информацию.

	ПКР5.
	Использовать автоматизированные информационные системы (АИС) для различных проектов.

	ПКР 6.
	Определять возможные каналы утечки информации и выбирать средства для их устранения и защиты.

	ПКР7.
	Отслеживать и использовать новейшие технологии защиты информации.

	ПКР 8.
	Отслеживать изменения требований и стандартов, относящихся к программно-аппаратным средствам защиты информации со стороны законодательства, ФСО и ФСБ.


1.4. Количество часов на освоение рабочей программы учебной практики: 432 часа.

2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ

2.1. Результаты учебной практики, подлежащие оценке:

 

	ВПД


	ПК


	ОПД
	Умения


	Показатели результата



	1
	2
	3
	4
	5

	ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.
УП.01.01 Учебная практика. Операционные системы.

УП.01.02 Учебная практика. Базы данных.

УП.01.03 Учебная практика. Сети и системы передачи информации.

УП.01.04 Учебная практика. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.

УП.01.05 Учебная практика. Эксплуатация компьютерных сетей.
	ПК 1.1.

Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационный документации.

ПК 1.2.

Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.

ПК 1.3.

Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационный документации.

ПК 1.4.

Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационный документации.
ПКР 1 Организовывать собственную деятельность с учетом рационального и эффективного использования энергоресурсов.

ПКР 5 Использовать автоматизированные информационные системы (АИС) для различных проектов.

ПКР 6 Определять возможные каналы утечки информации и выбирать средства для их устранения и защиты.
	Установка программного обеспечения.

Ведение документов учета, обработки, хранения и передачи информации, составляющей тайну.

Проверка работоспособности системы защиты информации автоматизированной системы.

Контроль стабильности характеристик системы защиты информации автоматизированной системы.

Проверка технического состояния программных (программно-технических) средств защиты информации от несанкционированного доступа.


	Устанавливать программное обеспечение в соответствии с технической документацией.

Работать с программным обеспечением с соблюдением действующих требований по защите информации.

Оформлять документацию по регламентации мероприятий и оказанию услуг в области защиты информации.

Производить монтаж и диагностику компьютерных сетей.

Конфигурировать параметры системы защиты информации автоматизированной системы в соответствии с ее эксплуатационной документацией.


	Устанавливать программного обеспечения.

Ведение документов учета, обработки, хранения и передачи информации, составляющей тайну.

Проверять работоспособность системы защиты информации автоматизированной системы.

Контролировать стабильности характеристик системы защиты информации автоматизированной системы.

Проверять техническое состояния программных (программно-технических) средств защиты информации от несанкционированного доступа.

	
	ПК 1.1.

Производить установку и настройку компонентов, автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационный документации.

ПК 1.2.

Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.

ПК 1.3.

Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационный документации.
ПК 1.4.

Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационный документации.
ПКР 3 Шифровать и расшифровывать информацию.

ПКР 5 Использовать автоматизированные информационные системы (АИС) для различных проектов.

ПКР 7 Отслеживать и использовать новейшие технологии защиты информации.

ПКР 8 Отслеживать изменения требований и стандартов, относящихся к программно-аппаратным средствам защиты информации со стороны законодательства, ФСО и ФСБ.
	Проверка работоспособности системы защиты информации автоматизированной системы.

Контроль стабильности характеристик системы защиты информации автоматизированной системы.

Проверка технического состояния программных (программно-технических) средств защиты информации от несанкционированного доступа.

Установка программного обеспечения.

Ведение документов учета, обработки, хранения и передачи информации, составляющей тайну.
	Работать с программным обеспечением с соблюдением действующих требований по защите информации.

Оформлять документацию по регламентации мероприятий и оказанию услуг в области защиты информации.

Производить монтаж и диагностику компьютерных сетей.

Конфигурировать параметры системы защиты информации автоматизированной системы в соответствии с ее эксплуатационной документацией.

Устанавливать программное 

обеспечение в соответствии с технической документацией.
	Проверять работоспособность системы защиты информации автоматизированной системы.

Контролировать стабильности характеристик системы защиты информации автоматизированной системы.

Проверять техническое состояния программных (программно-технических) средств защиты информации от несанкционированного доступа.

Устанавливать программного обеспечения.





 3. ТЕМАТИЧЕСКИЙ ПЛАН И СОДЕРЖАНИЕ УЧЕБНОЙ ПРАКТИКИ
3.1. Тематический план учебной практики
	Код

 ПК
	Код и наименования профессиональных модулей, МДК.
	Наименования тем

 учебной практики
	Виды работ
	Количество часов по темам


	Уровень усвоения



	1
	2
	3
	4
	5
	6

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПКР 1

ПКР5

ПКР 6


	ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.

МДК 01.01.

Операционные системы.

УП.01.01 Учебная практика. Операционные системы.

ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.

МДК 01.01.

Операционные системы.

УП.01.01 Учебная практика. Операционные системы.

ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.

МДК 01.01.

Операционные системы.

УП.01.01 Учебная практика. Операционные системы.
	Операционные системы.
	Установка ОС Windows. Параметры загрузки ОС Windows.

Установка операционной системы. 


	6
	2

	ПК 1.1

ПК 1.2

 ПК 1.4

ПКР 1

ПКР5

ПКР 6


	
	Архитектура операционных систем. 


	Выполнять резервное копирование файлов и папок перед установкой операционной системы.
Устанавливать ОС, загрузив образ диска с официального сайта.


	12
	2

	ПК 1.1

ПК 1.2

 ПК 1.3

ПК 1.4 
ПК 1.5 

ПКР 1

ПКР5

ПКР 6


	
	Операционные системы: Windows, Linux. 


	Определять параметры установки (язык установки, вариант операционной системы и т.д.).
Устанавливать драйвера для работы видеоадаптера, звукового адаптера и периферийных устройств (принтер, сканер и т.д.).


	6
	3

	ПК 1.1
ПК 1.2

ПК 1.4

ПКР 1

ПКР5

ПКР 6


	
	Файловые системы.


	Производить операции с файлами и папками с помощью файлового менеджера Total 
	6
	2

	
	
	
	Commander (поиск, архивация, смена атрибутов, выделение, копирование, удаление, перемещение, просмотр файлов, синхронизировать каталоги).
	
	

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5 

ПКР 1

ПКР5

ПКР 6
	
	Принципы построения операционных систем
	Ввод – вывод информации в операционных системах.

Средства управления операционной системой Windows.

Управление памятью в операционных системах Windows.
	6
	3

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5 

ПКР 1

ПКР5

ПКР 6
	
	Сетевые операционные системы
	Установка виртуальной компьютерной сети на основе операционных систем Windows.

Установка сетевых операционных систем.


	12
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5 

ПКР 1

ПКР5

ПКР 6
	
	Сервисные средства операционных систем
	Производить архивацию файлов, используя различные форматы и методы сжатия.

Извлекать файлы из архива используя различные режимы обновления.
	6
	3

	ПК 1.1
 ПК 1.2            ПК 1.3

ПК 1.4

 ПК 1.5 

ПКР 1

ПКР5, ПКР 6
	
	Семейство операционных систем UNIX
	Производить настройку основных элементов графического интерфейса UNIX.
Выполнять основные операции с файлами и каталогами.
	12
	3

	ПК 1.1
ПК 1.2       ПК 1.3

ПК 1.4 
ПК 1.5 

ПКР 1

ПКР5

ПКР 6
	
	Базовые технологии безопасности ОС
	Производить установку антивирусных программ по заданным параметрам.

Производить настройку 
параметров работы антивирусной программы.
	6
	3

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4

 ПК 1.5 

ПКР 1

ПКР5

ПКР 6


	ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.

МДК 01.02.

Базы данных.

УП.01.02 Учебная практика. Базы данных.

ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.
МДК 01.03. Сети и системы передачи информации.

УП.01.03 Учебная практика. Сети и системы передачи информации.

ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.
МДК 01.03. Сети и системы передачи информации.

УП.01.03 Учебная практика. Сети и системы передачи информации.

ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
МДК 01.04.

Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
УП.01.04 Учебная практика. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.

ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
МДК 01.04.

Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
УП.01.04 Учебная практика. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
МДК 01.04.

Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
УП.01.04 Учебная практика. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
	Типы моделей данных
	Изменять параметры компонентов брандмауэра Windows. Понятие логической и физической независимости данных.


	18
	3

	ПК 1.1 
ПК 1.2

 ПК 1.3

ПК 1.4 
ПК 1.5 

ПКР 1

ПКР5

ПКР 6


	
	Взаимосвязи в моделях данных
	Выполнять мониторинг уязвимостей программ при их запуске. Выполнять выбор и настройки профиля фаерволла.


	18
	3

	
	
	Этапы проектирования базы данных
	Создавать базы данных, вводить и редактировать данные (типы данных, свойства полей).

Создавать запросы на выборку данных (итоговые и перекрестные запросы).


	18
	3

	
	
	Базы данных Access
	Устанавливать связи между данными (один к одному, один ко многим, многие ко многим).

Создание отчетов (режим конструктора, режим мастера).
	18
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 3

ПКР 6

ПКР 7

ПКР 8


	
	Компьютерные сети


	Производить проектирование сетей и монтажные работы (классификация сетей: шина, звезда, кольцо).

Подключать и настраивать локальную сеть компьютеров при помощи оптических проводников.


	18
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4

 ПК 1.5

ПКР 1

ПКР 6

ПКР 7

ПКР 8


	
	Классификация компьютерных сетей


	Подключать и настраивать локальную сеть компьютеров при помощи медных проводников.

Подключать и настраивать локальную сеть компьютеров при помощи беспроводных технологий.

Выполнять настройку Сервера, используя возможности специальных служебных программ DHCP (протокол динамической настройки узла) и DNS (система доменных имен).


	18
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 6

ПКР 7

ПКР 8
	
	Сетевые модели 


	Выполнять настройку активного оборудования (маршрутизаторы, коммутаторы, точки доступа).

Выполнять настройку компьютеров в сети (выставление параметров локальных (рабочих) станций – отдельных компьютеров).

Производить пробный пуск сети (тестирование, устранение неполадок).
	18
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 6

ПКР 7

ПКР 8
	
	Сетевая модель OSI 


	Выполнять настройку IP адресов и масок подсети на каждый компьютер, входящих в сеть.

Выполнять настройку программ для группового пользования.

Производить оптимизацию почтовых приложений.

Устанавливать пароли, изменять права доступа.
	18
	3

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР5

ПКР 6

ПКР 7

ПКР 8


	
	Виды систем электронного документооборота 


	Иметь навыки работы с системой электронного документооборота. Преобразовывать в электронную форму документы с бумажных носителей с последующей обработкой (распознавание текстов и т.п.).
	12
	2

	
	
	Внедрение системы электронного документооборота
	Формирование критериев выбора системы электронного документооборота.

Выбор системы электронного документооборота.

Управление проектом внедрения системы электронного документооборота.


	12
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР5

ПКР 6

ПКР 7

ПКР 8


	
	Российские системы электронного документооборота


	Работа в системе электронного документооборота. Осуществлять поиск документов по определенным критериям.


	12
	2

	
	
	Концепция системы 1С: Предприятие
	Выполнять первоначальную настройку системы информационной базы 1С: Предприятие (ввод данных об организации, настройка плана счетов в соответствии с принятой учетной политикой).
	12
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 5

ПКР 6

ПКР 7

ПКР 8


	
	Справочная информация системы
	Заполнять справочники (ввод данных вручную, удаление информации, ввод типовых операций, проверка правильности ввода информации). Поиск справки по содержанию. Поиск справки по индексу. 
	12
	2

	
	
	Планы счетов
	Изучение плана счетов.

План счетов бухгалтерского учета.
План счетов «Налоговый».

План счетов налогового учета (по УСН).
	12
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4

 ПК 1.5

ПКР 1

ПКР 5

ПКР 6

ПКР 7

ПКР 8
	
	Константы
	Заполнение сведений об организации. Общие константы системы. Сведения об организации.
	6
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 5

ПКР 6

ПКР 7

ПКР 8
	
	Справочники 


	Заполнять справочники (ввод данных вручную, удаление информации, ввод типовых операций, проверка правильности ввода информации). Заполнение справочника «Номенклатура».
	6
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 5

ПКР 6

ПКР 7

ПКР 8
	
	Способы регистрации информации
	Ручной ввод операций. Ввод операций вручную. Типовые операции. Ввод документа.
	6
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 5

ПКР 6

ПКР 7

ПКР 8
	
	Журналы документов


	Заполнять журналы операций и журналы проводок (исправление ошибок). Работа с журналами. Работа с документами. 

	6
	2

	ПК 1.1
 ПК 1.2            ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 5

ПКР 6

ПКР 7

ПКР 8
	
	Ввод начальных остатков


	Ввод начальных остатков ОС.

Ввод начальных остатков по НДС. Проверка правильности ввода начальных остатков.


	6
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 5

ПКР 6

ПКР 7

ПКР 8
	
	Торговые операции.
	Вести учет расчетов с персоналом по оплате труда (начисление заработной платы, взаиморасчеты с работниками, зарплата к выплате, платежная ведомость, оборотно-сальдовая ведомость). Проводить обновление и сохранение конфигурации программы.

	6
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 3

ПКР 5

ПКР 6

ПКР 7

ПКР 8
	ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
МДК 01.05.

Эксплуатация компьютерных сетей
УП.01.05 Учебная практика. Эксплуатация компьютерных сетей 

ПМ 01. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении
МДК 01.05.

Эксплуатация компьютерных сетей.

УП.01.05 Учебная практика. Эксплуатация компьютерных сетей 


	Протоколы 


	Установка различных протоколов. Протоколы сетезависимых и сетенезависимых уровней, их взаимодействие в сети. 
	18
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 3

ПКР 5

ПКР 6

ПКР 7

ПКР 8
	
	Принципы работы протоколов разных уровней 


	Настройка передачи данных по разным протоколам. 

Приемы настройки передачи данных по протоколам различных стеков. 
	12
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 3

ПКР 5

ПКР 6

ПКР 7

ПКР 8
	
	Сетевые устройства


	Подборка оборудования для комплектования различных компьютерных сетей.


	18
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 3

ПКР 5

ПКР 6

ПКР 7

ПКР 8
	
	Состав и характеристики линий связи 
	Установление каналов связи между удаленными устройствами. Использование спутниковой связи. 

Использование радиоканальной связи. 
	18
	3

	ПК 1.1 
ПК 1.2

 ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 3

ПКР 5

ПКР 6

ПКР 7

ПКР 8
	
	Виды и характеристики кабеля


	Выбор и подготовка кабеля для заданного соединения. 

Правила подбора кабелей для 
комплектования различных компьютерных сетей.


	12
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 3

ПКР 5

ПКР 6

ПКР 7

ПКР 8
	
	Ethernet
	Построение локальной сети.

Технологии построения компьютерных сетей в защищенном исполнении.
	18
	2

	ПК 1.1 
ПК 1.2 

ПК 1.3

ПК 1.4 
ПК 1.5

ПКР 1

ПКР 3

ПКР 5

ПКР 6

ПКР 7

ПКР 8
	
	Методы передачи данных на физическом уровне 


	Обеспечивать защиту информации (фильтрация сетевого трафика, шифрование, трансляция адресов, противодействие сетевым атакам, управление списками доступа на маршрутизаторах).
	12
	2


Для характеристики уровня освоения учебного материала используются следующие обозначения:

1 – ознакомительный (воспроизведение информации, узнавание (распознавание), объяснение ранее изученных объектов, свойств и т.п.); 

2 – репродуктивный (выполнение деятельности по образцу, инструкции или под руководством); 

3 – продуктивный (самостоятельное планирование и выполнение деятельности, решение проблемных задач).
3.2. Содержание учебной практики 

	Код и наименование

профессиональных

модулей, МДК, наименование видов работ и тем

учебной практики 
	Содержание учебных занятий
	Объем

часов


	Уровень

освоения
	Осваиваемые элементы компетенций

	1
	2
	3
	4
	5

	ПМ01.Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.
МДК 01.01. Операционные системы. 
МДК 01.02. Базы данных.

МДК 01.03. Сети и системы передачи информации.
МДК01.04. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.

МДК 01.05. Эксплуатация компьютерных сетей.
	
	432
	
	

	МДК 01.01. Операционные системы. УП.01.01 Учебная практика. Операционные системы
	
	72
	
	

	Тема 1. Операционные системы.
	Установка ОС Windows. Параметры загрузки ОС Windows.

Установка операционной системы. 


	6
	2
	ПО 1, ПО3, ПО4, У1, У2, З1, З2, ОК1, ОК4, ОК9, ПК 1.1, ПК 1.2, ПК 1.3,

ПКР 1, ПКР5, ПКР 6



	Тема 2. Архитектура операционных систем. 


	Выполнять резервное копирование файлов и папок перед установкой операционной системы.
Устанавливать ОС, загрузив образ диска с официального сайта.


	12
	2
	ПО 1, ПО3, ПО4, У1, У2, З1, З2, ОК1, ОК4, ОК9, ПК 1.1, ПК 1.2, ПК 1.3,

ПКР 1, ПКР5, ПКР 6



	Тема 3. Операционные системы: Windows, Linux. 


	Определять параметры установки (язык установки, вариант операционной системы и т.д.).
Устанавливать драйвера для работы видеоадаптера, звукового адаптера и периферийных устройств (принтер, сканер и т.д.).
	6
	3
	ПО 1, ПО3, ПО4, У1, У2, З1, З2, ОК1, ОК4, ОК9, ПК 1.1, ПК 1.2, ПК 1.3,

ПКР 1, ПКР5, ПКР 6



	Тема 4. Файловые системы.


	Производить операции с файлами и папками с помощью файлового менеджера Total 

Commander (поиск, архивация, смена атрибутов, выделение, копирование, удаление, перемещение, просмотр файлов, синхронизировать каталоги).
	6
	2
	ПО 1, ПО3, ПО4, У1, У2, З1, З2, ОК1, ОК4, ОК9, ПК 1.1, ПК 1.2, ПК 1.3,

ПКР 1, ПКР5, ПКР 6.

	Тема 5. Принципы построения операционных систем.
	Ввод – вывод информации в операционных системах.

Средства управления операционной системой Windows.

Управление памятью в операционных системах Windows.
	6
	3
	ПО 1, ПО3, ПО4, У1, У2, З1, З2, ОК1, ОК4, ОК9, ПК 1.1, ПК 1.2, ПК 1.3, ПКР 1, ПКР5, ПКР 6



	Тема 6. Сетевые операционные системы.
	Установка виртуальной компьютерной сети на основе операционных систем Windows.

Установка сетевых операционных систем.


	12
	2
	ПО 1, ПО3, ПО4, У1, У2, З1, З2, ОК1, ОК4, ОК9, ПК 1.1, ПК 1.2, ПК 1.3,

ПКР 1, ПКР5, ПКР 6



	Тема 7. Сервисные средства операционных систем.
	Производить архивацию файлов, используя различные форматы и методы сжатия.

Извлекать файлы из архива используя различные режимы обновления.
	6
	3
	ПО 1, ПО3, ПО4, У1, У2, З1, З2, ОК1, ОК4, ОК9, ПК 1.1, ПК 1.2, ПК 1.3,

ПКР 1, ПКР5, ПКР 6



	Тема 8. Семейство операционных систем UNIX.
	Производить настройку основных элементов графического интерфейса UNIX.
Выполнять основные операции с файлами и каталогами.
	12
	3
	ПО 1, ПО3, ПО4, У1, У2, З1, З2, ОК1, ОК4, ОК9, ПК 1.1, ПК 1.2, ПК 1.3,

ПКР 1, ПКР5, ПКР 6



	Тема 9. Базовые технологии безопасности ОС.
	Производить установку антивирусных программ по заданным параметрам.

Производить настройку 
параметров работы антивирусной программы.
	6
	3
	ПО 1, ПО3, ПО4, У1, У2, З1, З2, ОК1, ОК4, ОК9, ПК 1.1, ПК 1.2, ПК 1.3,

ПКР 1, ПКР5, ПКР 6



	ПМ01.Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.
МДК 01.02. Базы данных.              УП.01.02 Учебная практика. Базы данных.
	
	72
	
	

	Тема 1. Типы моделей данных.
	Изменять параметры компонентов брандмауэра Windows. Понятие логической и физической независимости данных.


	18
	3
	ПО2, ПО3, У2,З2, ОК2, ОК4,ОК7, ОК9, ОК 10,

ПК 1.1, ПК 1.2,                ПК 1.3, ПК 1.4, ПК 1.5,

ПКР 1, ПКР5, ПКР 6.



	Тема 2. Взаимосвязи в моделях данных.
	Выполнять мониторинг уязвимостей программ при их запуске. Выполнять выбор и настройки профиля фаерволла.


	18
	3
	ПО2, ПО3, У2,З2, ОК2, ОК4,ОК7, ОК9, ОК 10,

ПК 1.1, ПК 1.2,                ПК 1.3, ПК 1.4, ПК 1.5,

ПКР 1, ПКР5, ПКР 6.

	Тема 3. Этапы проектирования базы данных.
	Создавать базы данных, вводить и редактировать данные (типы данных, свойства полей).

Создавать запросы на выборку данных (итоговые и перекрестные запросы).


	18
	3
	ПО2, ПО3, У2,З2, ОК2, ОК4,ОК7, ОК9, ОК 10,

ПК 1.1, ПК 1.2,                ПК 1.3, ПК 1.4, ПК 1.5,

ПКР 1, ПКР5, ПКР 6.

 

	Тема 4. Базы данных Access.
	Устанавливать связи между данными (один к одному, один ко многим, многие ко многим).

Создание отчетов (режим конструктора, режим мастера).
	18
	2
	ПО2, ПО3, У2,З2, ОК2, ОК4,ОК7, ОК9, ОК 10,

ПК 1.1, ПК 1.2,                ПК 1.3, ПК 1.4, ПК 1.5,

ПКР 1, ПКР5, ПКР 6.

	ПМ01.Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.
МДК 01.03. Сети и системы передачи информации.

УП.01.03 Учебная практика. Сети и системы передачи информации.
	
	72
	
	

	Тема 1. Компьютерные сети.

	Производить проектирование сетей и монтажные работы (классификация сетей: шина, звезда, кольцо).

Подключать и настраивать локальную сеть компьютеров при помощи оптических проводников.


	18
	2
	ПО2, ПО3,ПО4, УУ2,У4,У5, З3,З4,З5, ОК1,ОК2,ОК9, ПК 1.1, 

ПК 1.2, ПК 1.3, ПК 1.4, 

ПК 1.5, ПКР 1, ПКР 3,
ПКР 6, ПКР 7, ПКР 8.


	Тема 2. Классификация компьютерных сетей.

	Подключать и настраивать локальную сеть компьютеров при помощи медных проводников.

Подключать и настраивать локальную сеть компьютеров при помощи беспроводных технологий.

Выполнять настройку Сервера, используя возможности специальных служебных программ DHCP (протокол динамической настройки узла) и DNS (система доменных имен).


	18
	2
	ПО2, ПО3,ПО4, УУ2,У4,У5, З3,З4,З5, ОК1,ОК2,ОК9, ПК 1.1, 

ПК 1.2, ПК 1.3, ПК 1.4, 

ПК 1.5, ПКР 1, ПКР 3,
ПКР 6, ПКР 7, ПКР 8.


	Тема 3. Сетевые модели.

	Выполнять настройку активного оборудования (маршрутизаторы, коммутаторы, точки доступа).

Выполнять настройку компьютеров в сети (выставление параметров локальных (рабочих) станций – отдельных компьютеров).

Производить пробный пуск сети (тестирование, устранение неполадок).
	18
	2
	ПО2, ПО3,ПО4, УУ2,У4,У5, З3,З4,З5, ОК1,ОК2,ОК9, ПК 1.1, 

ПК 1.2, ПК 1.3, ПК 1.4, 

ПК 1.5, ПКР 1, ПКР 3,
ПКР 6, ПКР 7, ПКР 8.


	Тема 4. Сетевая модель OSI.

	Выполнять настройку IP адресов и масок подсети на каждый компьютер, входящих в сеть.

Выполнять настройку программ для группового пользования.

Производить оптимизацию почтовых приложений.

Устанавливать пароли, изменять права доступа.
	18
	3
	ПО2, ПО3,ПО4, УУ2,У4,У5, З3,З4,З5, ОК1,ОК2,ОК9, ПК 1.1, 

ПК 1.2, ПК 1.3, ПК 1.4, 

ПК 1.5, ПКР 1, ПКР 3,
ПКР 6, ПКР 7, ПКР 8.


	ПМ01.Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.
МДК01.04. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.

УП.01.04 Учебная практика. Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.
	
	108
	
	

	Тема 1. Виды систем электронного документооборота .
	Иметь навыки работы с системой электронного документооборота. Преобразовывать в электронную форму документы с бумажных носителей с последующей обработкой (распознавание текстов и т.п.).
	12
	2
	ПО2, ПО3, У3,З1, ОК1, ОК2, ОК9,

ПК 1.1, ПК 1.2,               ПК 1.3, ПК 1.4, ПК 1.5, ПКР 1, ПКР 5, ПКР 6,

ПКР 7, ПКР 8.

	Тема 2. Внедрение системы электронного документооборота.
	Формирование критериев выбора системы электронного документооборота.

Выбор системы электронного документооборота.

Управление проектом внедрения системы электронного документооборота.


	12
	2
	ПО2, ПО3, У3,З1, ОК1, ОК2, ОК9,

ПК 1.1, ПК 1.2,               ПК 1.3, ПК 1.4, ПК 1.5, ПКР 1, ПКР 5, ПКР 6,

ПКР 7, ПКР 8.

	Тема 3. Российские системы электронного документооборота.

	Работа в системе электронного документооборота. Осуществлять поиск документов по определенным критериям.


	12
	2
	ПО2, ПО3, У3,З1, ОК1, ОК2, ОК9,

ПК 1.1, ПК 1.2,               ПК 1.3, ПК 1.4, ПК 1.5, ПКР 1, ПКР 5, ПКР 6,

ПКР 7, ПКР 8

	Тема 4. Концепция системы 1С: Предприятие.
	Выполнять первоначальную настройку системы информационной базы 1С: Предприятие (ввод данных об организации, настройка плана счетов в соответствии с принятой учетной политикой).
	12
	2
	ПО2, ПО3, У3,З1, ОК1, ОК2, ОК9,

ПК 1.1, ПК 1.2,               ПК 1.3, ПК 1.4, ПК 1.5, ПКР 1, ПКР 5, ПКР 6,

ПКР 7, ПКР 8

	Тема 5. Справочная информация системы.
	Заполнять справочники (ввод данных вручную, удаление информации, ввод типовых операций, проверка правильности ввода информации). Поиск справки по содержанию. Поиск справки по индексу. 
	12
	2
	ПО2, ПО3, У3,З1, ОК1, ОК2, ОК9,

ПК 1.1, ПК 1.2,               ПК 1.3, ПК 1.4, ПК 1.5, ПКР 1, ПКР 5, ПКР 6,

ПКР 7, ПКР 8

	Тема 6.  Планы счетов.
	Изучение плана счетов.

План счетов бухгалтерского учета.
План счетов «Налоговый».

План счетов налогового учета (по УСН).
	12
	2
	ПО2, ПО3, У3,З1, ОК1, ОК2, ОК9,

ПК 1.1, ПК 1.2,               ПК 1.3, ПК 1.4, ПК 1.5, ПКР 1, ПКР 5, ПКР 6,

ПКР 7, ПКР 8

	Тема 7. Константы.
	Заполнение сведений об организации. Общие константы системы. Сведения об организации.
	6
	2
	ПО2, ПО3, У3,З1, ОК1, ОК2, ОК9,

ПК 1.1, ПК 1.2,               ПК 1.3, ПК 1.4, ПК 1.5, ПКР 1, ПКР 5, ПКР 6,

ПКР 7, ПКР 8

	Тема 8. Справочники. 


	Заполнять справочники (ввод данных вручную, удаление информации, ввод типовых операций, проверка правильности ввода информации). Заполнение справочника «Номенклатура».
	6
	2
	ПО2, ПО3, У3,З1, ОК1, ОК2, ОК9,

ПК 1.1, ПК 1.2,               ПК 1.3, ПК 1.4, ПК 1.5, ПКР 1, ПКР 5, ПКР 6,

ПКР 7, ПКР 8

	Тема 9. Способы регистрации информации.
	Ручной ввод операций. Ввод операций вручную. Типовые операции. Ввод документа.
	6
	2
	ПО2, ПО3, У3,З1, ОК1, ОК2, ОК9,

ПК 1.1, ПК 1.2,               ПК 1.3, ПК 1.4, ПК 1.5, ПКР 1, ПКР 5, ПКР 6,

ПКР 7, ПКР 8

	Тема 10. Журналы документов.

	Заполнять журналы операций и журналы проводок (исправление ошибок). Работа с журналами. Работа с документами. 

	6
	2
	ПО2, ПО3, У3,З1, ОК1, ОК2, ОК9,

ПК 1.1, ПК 1.2,               ПК 1.3, ПК 1.4, ПК 1.5, ПКР 1, ПКР 5, ПКР 6,

ПКР 7, ПКР 8

	Тема 11. Ввод начальных остатков.

	Ввод начальных остатков ОС.

Ввод начальных остатков по НДС. Проверка правильности ввода начальных остатков.


	6
	2
	ПО2, ПО3, У3,З1, ОК1, ОК2, ОК9,

ПК 1.1, ПК 1.2,               ПК 1.3, ПК 1.4, ПК 1.5, ПКР 1, ПКР 5, ПКР 6,

ПКР 7, ПКР 8

	Тема 12. Торговые операции.
	Вести учет расчетов с персоналом по оплате труда (начисление заработной платы, взаиморасчеты с работниками, зарплата к выплате, платежная ведомость, оборотно-сальдовая ведомость). Проводить обновление и сохранение конфигурации программы.

	6
	2
	ПО2, ПО3, У3,З1, ОК1, ОК2, ОК9,

ПК 1.1, ПК 1.2,               ПК 1.3, ПК 1.4, ПК 1.5, ПКР 1, ПКР 5, ПКР 6,

ПКР 7, ПКР 8

	ПМ01.Эксплуатация автоматизированных (информационных) систем в защищенном исполнении.
МДК 01.05. Эксплуатация компьютерных сетей.

УП.01.05 Учебная практика. Эксплуатация компьютерных сетей.
	
	108
	
	

	 Тема 1. Протоколы. 


	Установка различных протоколов. Протоколы сетезависимых и сетенезависимых уровней, их взаимодействие в сети. 
	18
	2
	ПО3, ПО4,ПО5, У2,У4,У5, З3,З4,З5, ОК2, ОК4,ОК9, 

ПК 1.1, ПК 1.2, ПК 1.3,

ПК 1.4, ПК 1.5, ПКР 1,

ПКР 3, ПКР 5, ПКР 6,

ПКР 7, ПКР 8.


	Тема 2. Принципы работы протоколов разных уровней. 


	Настройка передачи данных по разным протоколам. 

Приемы настройки передачи данных по протоколам различных стеков. 
	12
	2
	ПО3, ПО4,ПО5, У2,У4,У5, З3,З4,З5, ОК2, ОК4,ОК9, 

ПК 1.1, ПК 1.2, ПК 1.3,

ПК 1.4, ПК 1.5, ПКР 1,

ПКР 3, ПКР 5, ПКР 6,

ПКР 7, ПКР 8.

	Тема 3. Сетевые устройства.

	Подборка оборудования для комплектования различных компьютерных сетей.


	18
	2
	ПО3, ПО4,ПО5, У2,У4,У5, З3,З4,З5, ОК2, ОК4,ОК9, 

ПК 1.1, ПК 1.2, ПК 1.3,

ПК 1.4, ПК 1.5, ПКР 1,

ПКР 3, ПКР 5, ПКР 6,

ПКР 7, ПКР 8.

	Тема 4. Состав и характеристики линий связи. 
	Установление каналов связи между удаленными устройствами. Использование спутниковой связи. 

Использование радиоканальной связи. 
	18
	3
	ПО3, ПО4,ПО5, У2,У4,У5, З3,З4,З5, ОК2, ОК4,ОК9, 

ПК 1.1, ПК 1.2, ПК 1.3,

ПК 1.4, ПК 1.5, ПКР 1,

ПКР 3, ПКР 5, ПКР 6,

ПКР 7, ПКР 8.

	Тема 5. Виды и характеристики кабеля.

	Выбор и подготовка кабеля для заданного соединения. 

Правила подбора кабелей для 
комплектования различных компьютерных сетей.


	12
	2
	ПО3, ПО4,ПО5, У2,У4,У5, З3,З4,З5, ОК2, ОК4,ОК9, 

ПК 1.1, ПК 1.2, ПК 1.3,

ПК 1.4, ПК 1.5, ПКР 1,

ПКР 3, ПКР 5, ПКР 6,

ПКР 7, ПКР 8.

	Тема 6. Ethernet.
	Построение локальной сети.

Технологии построения компьютерных сетей в защищенном исполнении.
	18
	2
	ПО3, ПО4,ПО5, У2,У4,У5, З3,З4,З5, ОК2, ОК4,ОК9, 

ПК 1.1, ПК 1.2, ПК 1.3,

ПК 1.4, ПК 1.5, ПКР 1,

ПКР 3, ПКР 5, ПКР 6,

ПКР 7, ПКР 8.

	Тема 7. Методы передачи данных на физическом уровне. 


	Обеспечивать защиту информации (фильтрация сетевого трафика, шифрование, трансляция адресов, противодействие сетевым атакам, управление списками доступа на маршрутизаторах).
	12
	2
	ПО3, ПО4,ПО5, У2,У4,У5, З3,З4,З5, ОК2, ОК4,ОК9, 

ПК 1.1, ПК 1.2, ПК 1.3,

ПК 1.4, ПК 1.5, ПКР 1,

ПКР 3, ПКР 5, ПКР 6,

ПКР 7, ПКР 8.


4. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ПРАКТИКИ

4.1. Требования к минимальному материально-техническому обеспечению
Реализация учебной дисциплины требует наличия учебного кабинета.

Оборудование учебного кабинета:

· посадочные места по количеству студентов;

· рабочее место преподавателя.

Технические средства обучения: 

· компьютеры с лицензионным программным обеспечением;

· мультимедиапроектор;
компьютеры, подключенные к Интернету и локальной сети

4.2 Информационное обеспечение обучения.

Перечень рекомендуемых учебных изданий, дополнительной литературы, нормативно – технической документации, Интернет – ресурсов

Основные источники: 

1. Федорова Г.Н. Разработка и администрирование баз данных: учебник для студентов учреждений среднего профессионального образования. - М.: Издательский центр «Академия», 2015. – 320 с. 

2. Фуфаев Э.В., Фуфаев Д.Э. Базы данных: учебное пособие для студентов учреждений среднего профессионального образования/ Э.В. Фуфаев, Д.Э. Фуфаев. – 10-е изд., стер., - М.: Издательский центр «Академия», 2015. – 320 с. 

3. Фуфаев Э.В., Фуфаев Д.Э. Разработка и эксплуатация удаленных баз данных: учебник для студентов учреждений среднего профессионального образования/ Э.В. Фуфаев, Д.Э. Фуфаев. – 4-е изд., стер., - М.: Издательский центр «Академия», 2014. – 256 с. 

4. Фуфаев Э.В., Фуфаева Л.И. Пакеты прикладных программ: учебное пособие для студентов учреждений среднего профессионального образования/ Э.В. Фуфаев, Л.И. Фуфаева. – 2-е изд., стер., - М.: Издательский центр «Академия», 2006. – 352 с. 
Дополнительные источники: 

1. Новожилов О. П. Информатика. Серия: Основы наук. Издательство: Юрайт, 2011.

2. Олифер В., Олифер Н. Основы компьютерных сетей. Серия: Учебное пособие. Издательство: Питер, 2010.

3. Под редакцией В. В. Трофимова. Информатика. Серия: Основы наук. Издательство: Юрайт, 2010.

4. Романова Ю. Д. Информатика и информационные технологии. Серия: Учебный курс: Кратко и доступно. Издательство: Эксмо, 2013.

5. Уваров В. М., Силакова Л. А., Красникова Н. Е. Практикум по основам информатики и вычислительной техники. Серия: Начальное профессиональное образование. Издательство: Академия, 2008.

Интернет-ресурсы 

1. http://kompset.narod.ru/page31.html  Компьютерные сети

2. http://www.alleng.ru/edu/comp.htm. Образовательные ресурсы Интернета – Информатика

3. http://www.metod-kopilka.ru/page-1.html. Методическая копилка учителя информатики

4. http://www.oszone.net/61/    Windows XP

5. file:///C:/Users/Преподаватель/Desktop 1С Предприятие 8.0

4.3. Общие требования к организации образовательного процесса
Учебная практика  проводится мастерами производственного обучения и/или преподавателями профессионального цикла концентрированно. 

4.4. Кадровое обеспечение образовательного процесса


Требования к квалификации педагогических (инженерно-педагогических) кадров, обеспечивающих обучение по междисциплинарному курсу (курсам): среднее профессиональное или высшее  профессиональное образование по профилю преподаваемого модуля.


Требования к квалификации педагогических кадров, осуществляющих руководство практикой: мастера производственного обучения имеют квалификацию по профессии «Оператор ЭВМ» 3-4 разряда. Опыт деятельности в организациях соответствующей профессиональной сферы является обязательным.
5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОГРАММЫ
УЧЕБНОЙ ПРАКТИКИ
Контроль и оценка результатов освоения учебной практики осуществляется руководителем практики в процессе проведения учебных занятий, самостоятельного выполнения обучающимися заданий, выполнения практических проверочных работ. В результате освоения учебной практики в рамках профессиональных модулей и междисциплинарных курсов обучающиеся проходят промежуточную аттестацию в форме дифференцированного зачета. 
	Результаты обучения


	Критерии оценки
	Формы и методы оценки

	1
	2
	3

	З1 Общие принципы функционирования средств защиты информации программного обеспечения, в том числе, средств криптографической защиты информации.
	Оценка «5» ставится, если учащийся:

1. самостоятельно, тщательно и аккуратно выполняет практическое задание;

2.ошибок в изображениях не делает, но допускает незначительные неточности и описки.

3. на теоретический вопрос дает правильный четкий ответ.

Оценка «4» ставится, если учащийся:

1. самостоятельно, сравнительно аккуратно, но с небольшими  затруднениями выполняет  практическое задание;

2. на теоретический вопрос дает ответ с небольшими неточностями.

Оценка «3» ставится, если учащийся:

1. практическое задание выполняет с ошибками, но основные правила оформления соблюдает;

2. теоретический вопрос раскрыт не полностью.

Оценка «2» ставится, если учащийся

1. не выполнил практическое задание;

2. дан неверный ответ. 
	Форма оценки – пятибалльная,

Метод оценки – практическое задание, фронтальный опрос, зачет

	З2 Порядок настройки программного обеспечения, систем управления базами данных и средств электронного документооборота. 
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	З3 Особенности источников угроз информационной безопасности, связанных с эксплуатацией программного обеспечения.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	З4 Угрозы несанкционированного доступа к информации и угрозы специальных программных воздействий на информацию и ее носители в

автоматизированных системах.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	З5 Типовые средства и методы защиты информации в локальных и глобальных вычислительных сетях.

	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	У1 Устанавливать программное обеспечение в соответствии с технической документацией.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	У2 Работать с программным обеспечением с соблюдением действующих требований по защите информации.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет.

	У3 Оформлять документацию по регламентации мероприятий и оказанию услуг в области защиты информации.
	Оценка «5» ставится, если учащийся:

1. самостоятельно,

тщательно и аккуратно выполняет практическое задание;

2.ошибок в изображениях не делает, но допускает незначительные неточности и описки.

3. на теоретический вопрос дает правильный четкий ответ.

Оценка «4» ставится, если учащийся:

1. самостоятельно, сравнительно аккуратно, но с небольшими затруднениями выполняет  практическое задание;

2. на теоретический вопрос дает ответ с небольшими неточностями.

Оценка «3» ставится, если учащийся:

1. практическое задание выполняет с ошибками, но основные правила оформления соблюдает;

2. теоретический вопрос раскрыт не полностью.

Оценка «2» ставится, если учащийся

1. не выполнил практическое задание;

2. на теоретический вопрос дан неверный ответ.
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	У4 Производить монтаж и диагностику компьютерных сетей.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	У5Конфигурировать параметры системы защиты информации автоматизированной системы в соответствии с ее эксплуатационной документацией.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО1 Установка программного обеспечения.


	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО2 Ведение документов учета, обработки, хранения и передачи информации, составляющей тайну.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО3 Проверка работоспособности системы защиты информации автоматизированной системы.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО4 Контроль стабильности характеристик системы защиты информации автоматизированной системы.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПО5 Проверка технического состояния программных (программно-технических) средств защиты информации от несанкционированного доступа.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК1.Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
	Оценка «5» ставится, если учащийся:

1. самостоятельно,

тщательно и аккуратно выполняет практическое задание;

2.ошибок в изображениях не делает, но допускает незначительные неточности и описки.

3. на теоретический вопрос дает правильный четкий ответ.

Оценка «4» ставится, если учащийся:

1. самостоятельно, сравнительно аккуратно, но с небольшими затруднениями выполняет  практическое задание;

2. на теоретический вопрос дает ответ с небольшими неточностями.

Оценка «3» ставится, если учащийся:

1. практическое задание выполняет с ошибками, но основные правила оформления соблюдает;

2. теоретический вопрос раскрыт не полностью.

Оценка «2» ставится, если учащийся

1. не выполнил практическое задание;

2. на теоретический вопрос дан неверный ответ.
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК2.Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач профессиональной деятельности.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК3.Планировать и реализовывать собственное профессиональное и личностное развитие.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК4. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, клиентами.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК5. Осуществлять устную и письменную коммуникацию на государственном языке с учетом особенностей социального и культурного контекста
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК7.Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в чрезвычайных ситуациях.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК 8. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физической подготовленности.

	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК9.Использовать информационные технологии в профессиональной деятельности.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ОК10.Пользоваться профессиональной документацией на государственном и иностранном языке.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПК 1.1. Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационный документации.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПК 1.2. Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационный документации.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационный документации.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПКР 1. Организовывать собственную деятельность с учетом рационального и эффективного использования энергоресурсов.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПКР 3. Шифровать и расшифровывать информацию.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПКР5. Использовать автоматизированные информационные системы (АИС) для различных проектов.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПКР 6. Определять возможные каналы утечки информации и выбирать средства для их устранения и защиты.
	
	Форма оценки – пятибалльная, 

Метод оценки – практическое задание, фронтальный опрос, зачет

	ПКР 7. Отслеживать и использовать новейшие технологии защиты информации.
	
	Форма оценки – пятибалльная, 

	ПКР 8. Отслеживать изменения требований и стандартов, относящихся к программно-аппаратным средствам защиты информации со стороны законодательства, ФСО и ФСБ.
	
	Метод оценки – практическое задание, фронтальный опрос, зачет


Приложение     ООП  по специальности


10.02.05. Обеспечение информационной безопасности автоматизированных систем
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